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1) INTRODUCAO

O Plano Diretor de Tecnologia de Informacéo e Comunicagdo — PDTIC € o instrumento de
diagnostico, planejamento e gestdo dos recursos e processos de Tecnologia de Informacéo e
Comunicacdo que abrange habilidades, competéncias, hardware, software, redes, sistemas de
informagdes, infraestrutura e pessoal para atender as necessidades tecnoldgicas e de informacédo
e comunicacdo, com acdes estratégicas, taticas e operacionais necessarias a Instituicdo e
esperadas para um determinado periodo (IN SLTI/MP no 04/2014).

Através do planejamento seré possivel definir as prioridades e organizéa-las em metas, as
quais deverdo ser atingidas com o envolvimento da area de Tecnologia da Informag&o juntamente
com o respaldo dos gestores do Centro Federal de Educacdo Tecnoldgica Celso Suckow da
Fonseca (Cefet/RJ). Nesse sentido, todas as contratacBes, as demandas de Solucgdes de TIC e

acOes ligadas a Seguranca da Informacéo realizadas pelo Cefet/RJ deverdo constar no PDTIC.

Segundo 0 GUIA DE ELABORACAO DE PDTIC DO SISP - Versdo 1.0 (2012), o
planejamento de TIC constitui um processo de gestdo norteador para a execucdo das acdes de
TIC da organizacdo, visando direcionar a atuacdo da area de TIC, apresentando estratégias e
tracando planos de acdo para implanta-las, o que possibilita a eficiéncia dos esforcos e da

aplicacdo dos recursos no alcance das metas institucionais.

Este documento tem por objetivo delimitar as acdes de Tecnologia da Informacdo no
ambito do Cefet/RJ, apresentando os principios e diretrizes de TIC, sua estrutura atual, inventario
de necessidades, plano de metas e ac¢des, plano de gestdo de pessoas, plano de gestéo de riscos e
fatores criticos de sucesso. Todas as a¢bes de TIC do Cefet/RJ devem estar alinhadas ao Plano

de Desenvolvimento Institucional para atendimentos das metas institucionais.

O ultimo ciclo de planejamento que culminou na aprovacdo do PDTIC na instituicdo teve
vigéncia de 2016 a 2019. Este presente documento contemplara o planejamento para os anos de
2022-2024. Os anos de 2020 e 2021 n&o foram considerados no ciclo atual de planejamento de
TIC uma vez que no periodo de julho de 2019 a maio de 2021, a direcdo geral do Cefet/RJ foi
administrada por trés diretores pro-tempore de origem externa e interna da instituicao indicados

pelo Ministério da Educagdo enquanto o resultado da eleigdo estava sub judice. Essas sucessivas
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mudancas de gestores somadas a pandemia impactaram no planejamento e prejudicou a
realizacdo de alguns projetos, bem como o fluxo de discussdes e aprovacdo pelo Comité Gestor
de Tecnologia da Informacdo (CGTIC) que também teve sucessivas trocas de membros. A
nomeacao do Diretor-Geral eleito democraticamente ocorreu em 25/03/2021. Ap0s isso, a equipe
do CGTIC foi totalmente recomposta e o diretor geral solicitou o levantamento das demandas de
TIC para atendimento das metas institucionais, em especial as externas, que estavam bastante

atrasadas e com prazos curtos para execucao.

Estes fatores prejudicaram o acompanhamento, monitoramento e a concluséo de alguns
projetos. Porém, embora o PDTIC ndo tenha existido formalmente durante os anos de 2020 e
2021, na pratica muitas atividades foram desenvolvidas, em especial para atender a nova
realidade de atividades administrativas e educacionais impostas pela pandemia ou por exigéncias
legais externas. Dentre as acGes necessarias para a realidade do trabalho remoto pode-se citar a
ampliacdo do numero de licencas de software para ensino, pesquisa e gestdo, normas de servicos
com orientagdes sobre o trabalho remoto, disponibiliza¢do do sistema de chamados para todas as
diretorias, disponibilizagdo de ambientes virtuais de aprendizagem como o Moodle e 0 Teams,
bem como a sincronizacdo do Sistema Integrado de Ensino (SIE) com estes ambientes, adesao

do certificado pessoal ICPEdu para assinaturas eletronicas de documentos, dentre outros.

Para o atendimento das determinacg6es legais externas, os documentos norteadores foram o
Plano de Transformacdo Digital, conforme exigido pelo Decreto n® 10.332, de 28 de abril de
2020, o Plano de Dados Abertos instituido no Decreto n° 8.777, de 11 de maio de 2016, o Plano
de Integridade cujas legislacdes vigentes sdo a Lei n® 12.846, de 01 de agosto de 2013, a Portaria
n° 57, de 04 de janeiro de 2019 e o Decreto n° 10756, de 27 de julho de 2021, o Plano de
Desenvolvimento Institucional e o Relatério de Gestdo da instituicdo e a Portaria MEC n° 1.042,
de 04 de novembro de 2015 que dispde sobre a implantacdo e o funcionamento do processo
eletrbnico no @mbito do Ministério da Educacéo e as portarias do MEC n° 330, de 05 de abril de
2018 e n° 554, de 11 de marco de 2019 que dispdem sobre os procedimentos de confeccdo de
diplomas digitais da graduacédo nas instituicoes de ensino. Dentre as a¢Oes realizadas destacam-
se: Inicio da implantagdo do Diploma Digital, Aprovacéo do Plano de Transformacéo Digital,
Implantacdo do Sistema de Concursos, Mddulo de documentos e processos eletronicos, Sistema

gestor de processos de transferéncias interna, externa e reingresso, formulario online para



i

CEFET/RJ — — PDTIC 2022—20274

concurso de docentes, portal de consultas de diplomas emitidos pela instituicao, Plano de Dados

Abertos, entre outros.

O presente documento possui validade para os exercicios de 2022 a 2024. Para que 0 objeto
de seu planejamento se mantenha alinhado com a politica institucional, considera-se a
possibilidade de sua revisdo a qualquer tempo, visando atender o interesse da administracao
publica, respeitar a dinamicidade dos efeitos de acontecimentos, que podem, apos anélise
sistematica, mostrar que determinada acdo planejada neste documento esta gerando resultado
contrério ao esperado, bem como estar consoante com possiveis alteracfes nos regimentos ou

Plano de Desenvolvimento Institucional (PDI).

1.1 Equipe de Elaboracdao do PDTIC 2022-2024

Este Plano Diretor de Tecnologia da Informacdo e Comunicacdo foi desenvolvido pela
Equipe de Elaboracdo do PDTIC-EqPDTIC. Esse grupo de trabalho foi publicado na Portaria n°
1.085, de 17 de outubro de 2022, com a equipe apresentada na Tabela 1.1.

Tabela 1.1: Equipe de Elaboragéo do PDTIC-EqPDTIC
(vigéncia: 18/10/2022 até os dias atuais)

Célia Machado Guimardes e Souza DIGES
Gisele Moraes Marinho DIGES
Heraldo Pimenta Borges Filho DIPPG
Alexandre Mendes Najjar DIPPG
Elisa Addor Taves DIRAP
Andre Gustavo Lima Lins DIRAP

10
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Thais Paiva de Oliveira DIRAP
Luiz Eduardo Fontes Mello de Almeida DEMET
Rodrigo Silva Mello DEMET
Christian Nolte DEPES
Julio Cesar de Carvalho Ferreira DEPES
Marcelo de Alencar Santana Irineu DIREX
Vinicius Mattos Von Doellinger DIREX
Daniel Ferreira de Oliveira DTINF
Julliany Sales Brandao DTINF
Elizabeth da Conceicdo Castelo Bernardo da Silva DTINF
Laurinete Bacelar Ximenes DTINF
Marcia Borsario Carneiro DTINF
Marcus Vinicius dos Santos Moura DTINF
Luiz Fernando Valentim Goldstein DTINF
Igor Vital Rodrigues DTINF
Thiago de Oliveira Souza DTINF
Enoch Cezar Pimentel Lins da Silva (Lider do Projeto) DTINF

Fabio Daniel Pires Burity

Angra dos Reis

Diego Sousa Pires

Angra dos Reis

Yan Rivera Vieira

Itaguai

Rulvoney Pereira da Silva Junior

Itaguai

11



=

CEFET/RJ

PDTIC 2022-2024

Felix do Rego Barros

Maria da Graca

Saulo Santiago Bohrer

Maria da Graca

Cesar Renato Ferreira Gama

Nova Iguagu

Victor Diniz Augusto Andrade

Nova Iguagu

Diego Andrade Velloso de Lima

Nova Friburgo

Josiel Rimes Veiga da Silva

Nova Friburgo

Robson da Silva Oliveira Petrépolis
Romulo Mendes Figueiredo Petrépolis
Carlos Alberto Bastos de Oliveira Naves Valenga
Almir Anténio Monteiro Junior Valenga

Responsaveis pela aprovagdo: Comité de Governanca da Tecnologia da Informagéo e

Comunicacdo (CGTIC) de acordo com a Portaria n® 468, de 19 de maio de 2021, publicada em

20/05/2021, conforme a Tabela 1.2.

Tabela 1.2: Composicado do CGTIC
Representante ‘ Nome

Diretor-geral

Mauricio Saldanha Motta

Chefe do Departamento de Tecnologia
da Informagao (DTINF)

Enoch Cezar Pimentel Lins da Silva

Diretoria de Ensino (DIREN)

Roberto Carlos da Silva Borges

Diretoria de Gestdo Estratégica (DIGES)

Célia Machado Guimaraes e Souza

Diretoria de Pesquisa e Pés-Graduagao
(DIPPG)

Ronney Arismel Mancebo Boloy

Diretoria de Administracdo e
Planejamento (DIRAP)

Bianca de Franca Tempone Felga de
Moraes

12
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Diretoria de Extensao (DIREX)

Renata da Silva Moura

Encarregado(a) do tratamento de
dados pessoais

Gisele Moraes Marinho

1.2 Historico de Alteracoes

Tabela 1.3: Historico de Alteracoes

Versao ‘ Descri¢ao

02/10/2019 | 0.1 Documento preliminar DIGTI

02/12/2019 | 0.2 Adequacdo a versdo 2.0 do Guia de PDTIC DIGTI
do SISP

20/05/2021 | 0.9 Levantamento das necessidades de TIC DIGTI

14/06/2022 | 1.0 Atualizacdo do PIano_ deNGestao de Pessoas DIGTI
e do Plano de Capacitacao

15/06/2022 | 1.2 Criacdo do Plano de Metas e Ag¢des DIGTI
Estabelecimento da Composicdo da

18/10/2022 | 1.1 EqPDTIC DIREG

13
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@) TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencgdes e abreviacdes, mencionados

no decorrer deste documento, sdo apresentados na Tabela 2.1.

Tabela 2.1: Termos e Abreviacoes
Sigla Descrigao

CGTIC

Comité de Governancga da Tecnologia da Informagdo e Comunicagao

COBIT

Control Objectives for Information and Related Technology

COGTI

Comité Gestor de Tecnologia da Informagao

DIGES

Diretoria de Gestdo Estratégica

DIGTI

Divisdo de Estratégia e Governanga de Tecnologia da Informacao

DIPPG

Diretoria de Pesquisa e Pés-Graduagao

DIRAP

Diretoria de Planejamento e Administracao

DIREN

Diretoria de Ensino

DIREX

Diretoria de Extensdo

DTINF

Departamento de Tecnologia da Informagao

EGTI

Estratégia Geral de Tecnologia da Informacgao

GSI/PR

Gabinete de Seguranca Institucional da Presidéncia da Republica

IFRN

Instituto Federal Rio Grande do Norte

ITIL

Information Technology Infrastructure Library

PDA

Plano de Dados Abertos

PETI

Plano Estratégico de Tecnologia da Informacao

RNP

Rede Nacional de Ensino e Pesquisa

14
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SISP Sistema de Administracdo de Recursos de Tecnologia da Informacao
SLTI/MPOG Secre'Farla de Logistica e Tecnolog~|a da Informacgdo do Ministério do
Planejamento, Orcamento e Gestdo
SUAP Sistema Unificado de Administragdo Publica
TCU Tribunal de Contas da Unido
TIC Tecnologia de Informacdo e Comunicacao
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3 METODOLOGIA APLICADA

A metodologia aplicada na elaboracdo deste PDTIC segue as recomendacg6es do Guia de
PDTIC do SISP, do Ministério da Economia, versdo 2.1, 2021; a metodologia utilizada pela
Enap, por meio da apostila de Elaboracdo do Plano Diretor de Tecnologia da Informacao
(PDTIC), 2014 e das boas préticas de planejamento de TIC, conforme mostrada na Figura 3.1.

C_;El4’[El ‘EI‘HO

Preparagio Diagndstico Planejamento
(situagdo atual) (situagio desejada)

Elaboragao

Figura 3.1: Processo de Elaboragéo do PDTIC

3.1 Preparacao

Nesta fase, foi estabelecida a Equipe de Elaboracdo do PDTIC — EgqPDTIC. A
abrangéncia e o periodo do PDTIC foram definidos pela EQPDTIC, juntamente com o
COGTI. Os documentos de referéncia foram reunidos, o que auxiliou no processo de
identificacdo dos principios e diretrizes com o0s quais a TIC encontra-se alinhada. As
estratégias do Cefet/RJ foram identificadas nesta fase, o que dard o embasamento para a

proxima fase, onde serdo levantadas as necessidades de TIC (Figura 3.2).

16
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Comité de TI

C

Preparacio

1.1 Definir
abrangéncia e
periodo do
POTI

1.2 Definir a
EQEPDTI

{J
Portaria de

designagio da
EQEPDTI

PT-PDTI
(aprovado)

/J—L

1.8 Aprovar o
PT-PDTI

1.3 Descrever a
metodologia
de elaboracdo

14 Consolidar
documentos d
referéncia

HE

1.5 Identificar
estratégias da
organizacdo

1.6 Identificar
principios &
diretrizes

1.7 Elaborar o
PT-POTI

EQEPDTI

]

Lista dos
documentos
de referéncia

Lista das
estratégias da
organizagio

Lista dos Inventario de
principios & Necessidades
diretrizes

R

PT-PDTI

Figura 3.2: Subprocesso de Preparacdo

Esta fase compreende as seguintes etapas:

e Definir abrangéncia e o periodo do PDTIC

e Definir a Equipe de Elaboragdo do PDTIC — EQPDTIC;
e Descrever a metodologia de elaboracao;

e Consolidar documentos de referéncia;

e Identificar estratégias da organizacao;

e Identificar principios e diretrizes;

e Elaborar o Plano de Trabalho do PDTIC — PT-PDTIC;
e Aprovar o Plano de Trabalho do PDTIC.

3.2 Diagnostico

ApOs a Preparacgdo, na qual foram organizadas as principais atividades do projeto de

elaboracdo do PDTIC, inicia-se 0 2° subprocesso da Elaboracdo do PDTIC: o Diagnostico,

ilustrado na Figura 3.3.

17
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Comité de Ti

Diag

EaPOTI

Figura 3.3: Subprocesso de Diagnostico

Este subprocesso se caracteriza por buscar compreender a situagéo atual da TIC no
Cefet/RJ para, em consonancia com esse quadro, identificar as necessidades (problemas ou
oportunidades) que se espera resolver. Para isto, sdo contempladas as atividades
relacionadas a analise estratégica e ao levantamento de necessidades. A analise estratégica é
realizada para posicionar a TIC do Cefet/RJ no seu contexto organizacional. O levantamento
de necessidades parte daquelas relacionadas a informacédo e se desdobra em todas as outras
associadas a TIC: servigos, infraestrutura, contratacdese pessoal de TIC.

E importante observar que este subprocesso exige grande interagdo com as outras
areasda organizacdo, uma vez que realiza extensa coleta de dados e analise de documentos.
Um dos principais artefatos produzidos neste subprocesso, muito importante para todo o
processo de Elaboracdo do PDTIC, é o Inventario de Necessidades.

O inventério é consolidado, ao final da fase, a partir do levantamento de necessidades
provenientes, basicamente, de todos os processos que compdem a fase de diagnostico.

Esta fase compreende as seguintes etapas:

e Analisar resultados do PDTIC anterior;
e Analisar o referencial estratégico de TIC;
e Analisar a organizagdo da TIC;

e Realizar Analise SWOT da TIC;

e Estimar a capacidade de execucdo da TIC;

18
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e |dentificar as necessidades de TIC;
e Consolidar o inventario de necessidades;
e Alinhar as necessidades de TIC as estratégias do Cefet/RJ;

e Aprovar o inventario de necessidades.

3.3 Planejamento

PDTIC 2022-2024

Apos o diagnostico, na qual foi analisada a situacdo atual da TIC na organizagao e

identificadas as necessidades de TIC, inicia-se 0 3° e ultimo subprocesso: o Planejamento,

Figura 3.4.

Autoridade Maxima

Planejamento da Elaboracao
Comité de TI

Resumo do PO (Web)
FOTIPOL)

Eam:

Minuts do

Gestio ae
Riscos

o i
Pessoas de sucesso

Figura 3.4: Subprocesso de Planejamento

Esta fase compreende as seguintes etapas:

e Atualizar critérios de priorizagéo;

e Priorizar as necessidades inventariadas;
e Definir metas e ac0es;

e Planejar acdes de pessoal;

e Planejar orcamento das acoes;

e |dentificar os fatores criticos de sucesso;
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e Planejar o gerenciamento de riscos;
e Consolidar a Minuta do PDTIC;

e Aprovar a Minuta do PDTIC;

e Publicar o PDTIC.
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4% DOCUMENTOS DE REFERENCIA

Neste capitulo sdo listados os documentos usados como base de referéncia legal para
a elaboracdo deste PDTIC. A Tabela 4.1 apresenta tais documentos, com uma breve
descricdo de pontos importantes de cada um deles.

Tabela 4.1: Documentos de Referéncia

Art. 37 - A administragdo publica direta e indireta de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecerda aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia.

Constituicdo da
DR1 | Republica Federativa do
Brasil de 1988

Art. 22 A Administracdo Publica obedecera, dentre outros, aos

DR2 Lei n29.784, de 29 de principios da legalidade, finalidade, motivacao, razoabilidade,

janeiro de 1999 proporcionalidade, moralidade, ampla defesa, contraditério,
seguranca juridica, interesse publico e eficiéncia.

Art. 62 As atividades da Administra¢do Federal obedecerdo aos

DR3 Decreto-Lei n2 200, de 25 | seguintes principios fundamentais: | — Planejamento; Il -

de fevereiro de 1967 Coordenacdo; Il — Descentralizacdo; IV — Delegacdo de

Competéncia; V — Controle.
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Art. 22 O SISP tem por finalidade: assegurar ao Governo federal
suporte de informacdo adequado, dindmico, confidvel e eficaz;
facilitar aos interessados a obtencdo das informagses
disponiveis, resguardados os aspectos de disponibilidade,
integridade, confidencialidade e autenticidade, bem como
restricGes administrativas e limitacdes legais; promover a
integracdo e a articulacdo entre programas de governo,
projetos e atividades, visando a definicdo de politicas, diretrizes
e normas relativas a gestdao dos recursos de tecnologia da
informacao; estimular o uso racional dos recursos de
tecnologia da informagdo, no ambito do Poder Executivo
DR4 Decreto n2 7.579, de 11 federal, visando a melhoria da qualidade e da produtividade do
de outubro de 2011 ciclo da informacdo; propor adaptacGes institucionais
necessarias ao aperfeicoamento dos mecanismos de gestao dos
recursos de tecnologia da informacao; estimular e promover a
formacdo, o desenvolvimento e o treinamento dos servidores
que atuam na d4rea de tecnologia da informacdo; e definir a
politica estratégica de gestdo de tecnologia da informacdo do
Poder Executivo federal. §& 12 Consideram-se recursos de
tecnologia da informacdo o conjunto formado pelos bens e
servicos de tecnologia da informagdo que constituem a
infraestrutura tecnoldgica de suporte automatizado ao ciclo da
informacdo, que envolve as atividades de produgdo, coleta,
tratamento, armazenamento, transmissdo, recepcao,
comunicacao e disseminagdo.

Art. 12 Este Decreto dispOe sobre a execugao indireta, mediante
Decreto n° 9.507, de 21 contratacdo, de servicos da administracdo publica federal
de setembro de 2018. direta, autarquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido.

DR5

Dispde sobre o processo de contratacdao de solucdes de
Tecnologia da Informagdo e Comunicacdo - TIC pelos drgdos e
entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informagdo — SISP do Poder
Executivo Federal. Art. 29, inciso XXV - PDTIC: instrumento de
diagndstico, planejamento e gestao dos recursos e processos de
TIC, com o objetivo de atender as necessidades finalisticas e de
informagdo de um drgdo ou entidade para um determinado
periodo. Art. 62, inciso | em consonancia com o PDTIC do érgao
ou entidade, elaborado conforme Portaria SGD/ME n2 778, de
4 de abril de 2019.

Instrucao Normativa n2
1, de 04 de abril de 2019
— Ministério da Economia
/ SGD

DR6
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Altera a Instrucdo Normativa n2 1, de 4 de abril de 2019, que
= . dispde sobre o processo de contratagdo de solugbes de
Instrugao Normativa n? . ~ . L
Tecnologia da Informacdo e Comunicacado - TIC pelos érgados e
DR7 | 31, de 23 de margo de . . . g ~
2021 entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo
Federal.
Instrugdo Normatlva ne DispOe sobre a Estrutura de Gestao da Seguranca da Informacao
DR8 | 1, de 27 de maio de 2020 . a . - o s
nos 6rgaos e nas entidades da administracao publica federal.
- GSI/PR
9.1.1. Orienta as unidades sob sua jurisdicdo, supervisdo ou
estrutura, acerca da necessidade de estabelecer formal mente:
(i) objetivos institucionais de TIC alinhados as estratégias de
Acérddo n?2.308/2011 — | negdcio; (ii) indicadores para cada objetivo definido,
DR9 L. . .. . .
Plenario TCU preferencialmente em termos de beneficios para o negdcio da
instituicdo; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administracdo acompanhe o
desempenho da TIC da institui¢do.
Guia de Elaboracdo de Metodologia proposta pelo SISP, a qual dispde sobre os
DR10 | PDTIC do SISP versdo 2.0 | padroes, orientagoes, diretrizes e templates para elaboragéo do
beta/2015 Plano Diretor de Tecnologia da Informacao.
Material do curso da Rede Nacional de Ensino e Pesquisa (RNP)
BARROS, F. G. Elaboragdo | que apresenta conhecimentos essenciais para o
DR11 | de PDTIC. Rio de Janeiro: | desenvolvimento de forma pratica de um PDTIC, a partir das
RNP/ESR, 2014. informacdes do planejamento e a gestdo estratégica de TIC nas
organizagoes.
Norma ABNT. Esta
norma promove a Esta norma promove a governanga corporativa de TIC,
DR12 | governanga corporativa oferecendo principios para orientar os dirigentes das
de TIC, 20 NBR ISO/IEC organizagdes sobre o uso eficaz, eficiente e aceitavel da TIC.
38500:2009
Control iject/ves for PO1 — Definir um Plano Estratégico de TIC PO1.2 — Alinhamento
DR13 | Information and Related . -
Technology (CobiT® 5) entre TIC e Negdcio PO1.4 — Plano Estratégico de TIC.
Information Technology | Conjunto de boas praticas a serem aplicadas na infraestrutura,
DR14 | Infrastructure Library operacdo e manutencdo de servicos de tecnologia da
(ITIL) v.3 informacao.
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Estd organizada em principios, objetivos e iniciativas que
Estratégia de Governo norteardo a transformacdo do governo por meio de tecnologias
DR15 | Digital para o periodo de | digitais. Buscamos, com ela, oferecer politicas publicas e
2020 a 2022 servicos de melhor qualidade, mais simples, acessiveis a
qualquer hora e lugar e a um custo menor para o cidadao.
Institui a Politica Nacional de Seguranca da Informacao, dispde
sobre a governanca da seguranca da informacdo, e altera o
DR16 Decreto n? 9.637, de 26 Decreto n? 2.295, de 4 de agosto de 1997, que regulamenta o
de dezembro de 2018 disposto no art. 24, caput, inciso IX, da Lei n? 8.666, de 21 de
junho de 1993, e dispde sobre a dispensa de licitacdo nos casos
gue possam comprometer a segurancga nacional.
Lein® 12.965, de 23 de Estabelece principios, garantias, direitos e deveres para o uso
DR17 | abril de 2014 (Marco Civil principios, g ’ P
da Internet no Brasil.
da Internet)
Institui a Estratégia de Governo Digital para o periodo de 2020
Decreto n? 10.332, de 28 AL _— . . o
: a 2022, no ambito dos 6rgados e das entidades da administracao
DR18 | de abril de 2020 - L . N . .
. publica federal direta, autarquica e fundacional e dd outras
Secretaria Geral/PR R
providéncias.
Decreto ne 10.230, de 5 Altt. 29, incNiso V.- estimular Q.desenvolvimentco, a~padroniza?50,
DR19 . a integracado, a interoperabilidade, a normaliza¢do dos servigos
de fevereiro de 2020 ~ . L . o
de produgao e a disseminagao de informacgdes.
Portaria n2 39, de 9 de D . e .
‘ulho de 2019 - Dispde sobre procedimentos para a unificagdo dos canais
J . digitais e define regras para o procedimento de registro de
DR20 | Secretaria de Governo e al. . s
. ~ enderecos de sitios eletronicos na internet e de aplicativos
Digital/Gest&o e Governo L.
. moveis do Governo Federal.
Digital
Disp .
Decreto ne 10.046, de 9 C |sp9e sobre a gqvernalnga fwo.compartllharr)en'Fo f:le dados no
DR21 de outubro de 2019 ambito da administracdo publica federal e institui o Cadastro
Base do Cidaddo e o Comité Central de Governanca de Dados.
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Altera o Decreto n? 10.046, de 9 de outubro de 2019, que
DR22 Decreto n2 10.403, de 19 | dispde sobre a governanga no compartilhamento de dados no
de junho de 2020 ambito da administracao publica federal e institui o Cadastro
Base do Cidad3do e o Comité Central de Governanga de Dados.
Institui a Politica de Dados Abertos do Poder Executivo federal.
Art. 29, inciso V - Plano de Dados Abertos - documento
orientador para as ac¢des de implementacdo e promocdo de
Decreto n2 8.777,de 11 _— . - o
DR23 . abertura de dados de cada érgdo ou entidade da administragdo
de maio de 2016 . . n .. .
publica federal, obedecidos os padrdoes minimos de qualidade,
de forma a facilitar o entendimento e a reutilizacdo das
informacdes.
DispOe sobre a implantacdo da Governanga de Tecnologia da
Portaria n? 778, de 4 de ~ — . a .
. R Informagdo e Comunicagdo nos oérgdos e entidades
DR24 | abril de 2019 - Ministério . - ~
. pertencentes ao Sistema de Administracdo dos Recursos de
da Economia / SGD ) . ]
Tecnologia da Informacdo do Poder Executivo Federal - SISP.
Lein213.709, de 14 d - . ~ .
DR25 en € € Institui a Lei Geral de Protecdo de Dados Pessoais (LGPD).
agosto de 2018
Lein212.527, de 18 de Regulamenta o direito constitucional de acesso dos cidad&os as
novembro de 2011 (LAI— | . ~ . C e R n
DR26 . . informagGes publicas e é aplicavel aos trés poderes da Unido,
Lei de Acesso a L .
o dos Estados, do Distrito Federal e dos Municipios.
Informagao)
Lei ne 12.846, de 01 de Dispoe s.oblre. a respons?t?lllzagao administrativa e. .CIVI| (~1e
DR27 pessoas juridicas pela pratica de atos contra a administragao
agosto de 2013 e . . ) A
publica, nacional ou estrangeira, e dd outras providéncias.
Altera a Portaria CGU n2 1.089, de 25 de abril de 2018, que
estabelece orientagdes para que os 6rgdos e as entidades da
DR2S Portaria n2 57, de 04 de administragdo publica federal direta, autarquica e fundacional
janeiro de 2019 adotem procedimentos para a estruturacdo, a execu¢do e o
monitoramento de seus programas de integridade e da outras
providéncias.
DR29 Decreto n? 10756, de 27 | Institui o Sistema de Integridade Publica do Poder Executivo
de julho de 2021 Federal.
PDI 2020_2.024 (Plano de Plano de Desenvolvimento Institucional do Cefet/R],
DR30 [ Desenvolvimento . . ~
_— instrumento de planejamento e gestdo.
Institucional)
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Relatério apresentado aos 6rgaos de controle interno e externo
L. o e a sociedade como prestacao de contas ordindria anual a que
Relatério de Gestao do . , .
DR31 Exercicio de 2021 esta Unidade Prestadora de Contas estd obrigada nos termos
do artigo 70 da Constituicdo Federal.
Portaria n2 1.042, de 04 L . ~ .
Dispde sobre a implanta¢do e o funcionamento do processo
DR32 | de novembro de 2015 - . N N o
. ~ eletrénico no ambito do Ministério da Educagdo.
Ministério da Educacdo
Portaria n2 330, de 05 de | Dispde sobre a emissdo de diplomas em formato digital nas
DR33 | abril de 2018 - Ministério | instituicdes de ensino superior pertencentes ao sistema federal
da Educacao de ensino.
Portaria n2 554, de 11 de | Dispde sobre a emissado e o registro de diploma de graduacao,
DR34 | marco de 2019 - por meio digital, pelas Instituicdbes de Ensino Superior - IES
Ministério da Educacao pertencentes ao Sistema Federal de Ensino.
DR35 | PDTIC da UFLA Plano Diretor de Tecnologia da Informacdo da Universidade
Federal de Lavras.
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5) PRINCIPIOS E DIRETRIZES

De acordo com o GUIA DE PDTIC DO SISP, os principios e diretrizes sao regras
gerais que norteiam os conceitos de uma matéria, orientando uma tomada de deciséo.
Constituem proposicdes estruturantes para determinado fim. Ou seja, s@o os alicerces de um
assunto. Os principios e diretrizes representam as estratégias relevantes com as quais a TIC
deve se alinhar. Dessa maneira, estdo elencados a seguir 0s principios que nortearam este
PDTIC.

5.1 Principios

Os principios sdo os aspectos que determinam o ponto de partida. Normalmente séo
delimitados por instrumentos legais, diretrizes de governo, recomendacdes e determinac¢des
das instancias de controle, melhores praticas de mercado e pelo proprio contexto da estrutura
de TIC do 6rgdo. Dessa forma, os principios que nortearam a elaboracdo deste PDTIC
encontram-se na Tabela 5.1, onde estdo listados os principios e seus documentos de
referéncia legal correspondentes.

Tabela 5.1: Principios

P1 Legalidade DR1, DR2, DR6, DR7, DR25, DR27
P2 Impessoalidade DR1, DR2, DR3
P3 Moralidade DR1, DR2, DR3, DR27, DR28, DR29
P4 Publicidade DR1, DR2, DR3, DR26
. DR1, DR2, DR3, DR18, DR24, DR32, DR33,
P5 Eficiéncia
DR34
P6 Planejamento DR3, DR6, DR7, DR24, DR30
P7 Coordenagao DR3, DR24, DR30
P8 Descentralizacao DR3
P9 Delegagdo de DR3
competéncia
P10 Controle DR3, DR6, DR7, DR27, DR28, DR29
P11 Finalidade DR2, DR3, DR25, DR28, DR29, DR30
P12 Motivagao DR2, DR18, DR30

PDTIC 2022-2024
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P13 Razoabilidade DR2, DR3
P14 Proporcionalidade DR2, DR3
P15 Seguranga juridica DR2, DR6, DR7, DR27, DR28, DR29
P16 Interesse publico DR2, DR6, DR7, DR18, DR26, DR27, DR28,
P DR29, DR33, DR34
P17 Responsabilidade DR6, DR7, DR12, DR27, DR28, DR29
P18 Aquisicao DR6, DR7, DR12, DR30
P19 Desempenho DR12, DR24, DR32
. DR6, DR12, DR11, DR25, DR26, DR27,
P20 Conformidade DR28, DR29, DR30
P21 Comportamento DR12
humano
P22 Foco nas partes DR18, DR23, DR25, DR26, DR27, DR30,
interessadas DR33, DR34
TIC como ativo DR14, DR17, DR18, DR23, DR30, DR33,
P23 . .
estrategico DR34
P24 Gestao por DR6, DR7, DR14, DR17, DR18, DR23, DR24,
resultados DR30, DR32
pa5 Transparéncia DR1, DR6, DR7, DR14, DR17, DR18, DR23,
P DR26, DR27, DR31, DR32
P26 Prestacdo de contas | DR1, DR6, DR7 DR14, DR17, DR18, DR23,
e responsabilizacdo | DR26, DR27, DR28, DR29, DR31
DR1, DR6, DR7, DR10, DR14, DR17, DR18,
P27 Conformidade DR21, DR23, DR24, DR25, DR27, DR28,
DR29, DR30, DR33, DR34

5.2 Diretrizes

A Tabela 5.2 apresenta as principais diretrizes que nortearam a elaboragéo do presente

PDTIC. As diretrizes baseiam-se no alinhamento entre os objetivos estratégicos descritos no
PDI12020-2024, o Plano de Transformacéo Digital (PTD) e o Plano de Dados abertos (PDA),
que serdo tratados no capitulo sobre o Alinhamento com a Estratégia da Organizagéo.
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Tabela 5.2; Diretrizes

Id. Diretrizes

Consolidar a Gestdo de Riscos

D1 S
Institucional

D2 Consolidar e Melhorar a Gestdo de
Mapeamento de processos no Cefet/RJ
Promover o alinhamento das acdes da

D3 area de TIC com os processos de ensino,
pesquisa, extensao e gestao

D4 Adequar a gestao de TIC as novas
exigéncias de governanga de TIC

DS Apoiar a execuc¢do de Plano de Dados
Abertos da instituicdo

D6 Apoiar a execugdo de Plano de

Transformagao Digital
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6) ORGANIZACAO DATIC

6.1 Organizacao da TIC

O Cefet/RJ é constituido de um campus-sede (Maracand) e sete campi (Angra dos Reis,
Itaguai, Maria da Graca, Nova Friburgo, Nova Iguacu, Petropolis, Valenca). Na sede, a
maior parte do pessoal de TIC esta lotada no Departamento de Tecnologia da Informacéo
(DTINF), estando também dois servidores alocados na Diretoria de Pesquisa e Pds-Graduacdo
(DIPPG).

Na estrutura hierarquica, o DTINF esta subordinado & Direcdo-Geral (DIREG).
Atualmente, a racionalizacdo administrativa do DTINF é organizada em divisdes, setores,
secOes e uma secretaria. Existem trés divisfes: Divisdo de Desenvolvimento e Manutencdo
de Sistemas de Informacédo (DIDMS), Divisédo de Infraestrutura da Informacéo (DINFO) e
Divisdo de Estratégia e Governanca em TIC (DIGTI). O DTINF possui trés setores: Setor
de Seguranca da Informacdo (SEGUR), Setor de Projetos de TIC (SEPTI) e Setor de
Administracdo de Sistemas e Banco de Dados (SASBD); e cinco se¢des: Secdo de
Desenvolvimento de Sistemas de Informacédo (SEDSI), Secao de Manutencéo de Sistemas de
Informacdo (SEMSI), Secdo de Infraestrutura de Data Center (SIDAT), Secéo de Suporte ao
Usuario (SESUS) e Secdo de Suporte a Telefonia e Rede (SETRE). O departamento de TIC
possui uma Unica secretaria: Secretaria de Apoio (SECAP).

O organograma que representa a atual organizacdo do DTINF é apresentado na
Figura 6.1.
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6.1.1 DTINF
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Informagdo - DTINF

Departamento de
‘Tecnologia da

Informagao - DIGTI

Tecnologia da

Sistemas - DIDMS

Secretaria de Apoio -
SECAP
Divis3o de Estratégia e Divisdo de Divis3o de
Governanga em Desenvolvimento e (DI

Manutencdo de

Informagao - DINFO

Setor de Projetos de Setor de Administrgado Secdo de Suporte de
Tecnologia da de Sistemas e Banco de Telecomunicagdes e
Informag3o - SEPTI Dados - SASBD Redes - SETRE
Setor de Seguranca da Se;:: t;e s:en':‘a:t::m Se¢3o de Infraestrutura
Informacdo - SEGUR {nformac3o - SEMSI e Datacenter - SIDAT
Setor de =
Dox cioe D SE.?_O deuo de Sec3o de Suporte 20
Monitoramento para Sicternas de Usudrio - SESUS
Gmm‘*“' Informacao - SEDSI

Figura 6.1: Organograma do DTINF

O Departamento de Tecnologia da Informacdo (DTINF) é responsavel pelo
planejamento,execucédo e acompanhamento das acdes de TIC no Campus-sede do Cefet/RJ.
O DTINF fica localizado na Avenida Maracana, n® 229, Maracand, bloco I, no municipio
do Rio de Janeiro. O CEP ¢é 20271-110. As competéncias do DTINF compreendem:

e Prover e gerir servicos de TIC, por meio do apoio operacional e coordenacdo do
processode utilizacdo dos recursos de hardware, software, redes de dados e voz;

e Planejar, coordenar e controlar as atividades relacionadas a Tecnologia da Informacao
no Cefet/RJ, efetuadas diretamente pelo Departamento, ou por meio da contratacdo de

servigos de terceiros, dentro de padrbes, projetos e processos previamente descritos e

alinhados estrategicamente com o Plano de Desenvolvimento Institucional (PDI);
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e Coordenar e participar da elaboracdo do Plano Diretor de Tecnologia da Informacgao
(PDTI) e suas revisdes, em conjunto com as demais unidades do Cefet/RJ;

e Planejar, coordenar e controlar a execucdo de servicos de terceiros relacionados a
utilizacdode recursos de TIC do Campus-sede do Cefet/RJ;

¢ Planejar o desenvolvimento de tecnologia de captacdo e disseminacdo de informacdes,
comvistas ao aperfeicoamento dos sistemas de informagdes do Cefet/RJ, bem como a
infraestrutura fisica e l6gica (dados);

e Apoiar o Comité de Governanca de TIC do Cefet/RJ nas acdes e decisbes sobre a
governanca da TIC da Instituicao;

e Apoiar o Comité Gestor de TIC do Cefet/RJ na busca de solugdes de TIC da Instituicéo;

e Apoiar e participar da comissdo de elaboracdo da Politica de Seguranca da Informacéo
e Comunicacéo Institucional (POSIC);

e Participar da elaboracdo e acompanhamento do orcamento inerente as rubricas que
digam respeito as atividades de TIC no ambito do Cefet/RJ;

e Prestar apoio técnico as demais unidades do Cefet/RJ na implantacdo de sistemas de
informacao, inclusive propondo normas de utilizacdo dos recursos computacionais;

ePropor a area de gestdo de pessoas o plano anual de trabalho, treinamento,
desenvolvimentoe educacgdo dos funcionarios de TIC e acompanhar a sua execucao;

e Planejar, implementar e manter, com recursos proprios ou de terceiros, a plataforma
computacional do Campus-sede do Cefet/RJ;

eEstabelecer padrbdes, instrumentos e metodologias proprias para o0 bom
desenvolvimentodas atividades do Departamento.

Também €é importante destacar os limites da competéncia do DTINF. Assim, ndo
compete ao DTINF:
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e Adquirir, licitar ou orcar bens de consumo relacionados a informatica ou servicos de
TIC para os campi. O DTINF atua apenas como aporte para orientar e/ou padronizar
recursos de TIC alinhados com a infraestrutura existente na instituicéo;

ePrestar consultoria em Tecnologia da Informacédo para clientes internos e externos,
exceto em caso de anuéncia pela Direcao-Geral e, especificamente, aos clientes internos,
ou consultoria em areas especificas de gestdo e pesquisa em TIC da instituicio;

e Prover treinamentos para os profissionais de TIC estabelecidos nos campi, uma vez que
estaé uma atribuicdo da chefia direta;

eManter e conservar 0s equipamentos de processamento de dados e redes de
computadores em laboratorios;

e Desenvolver sistemas de informacao que ndo estejam alinhados com o PDTIC ou que
nao possuam vinculos institucionais ou qualquer relacéo entre a comunidade académica
e a instituicao;

e Ser responsavel pela entrada de dados ou qualidade dos mesmos nos sistemas de

informacaoexistentes e disponibilizados aos clientes de TIC da instituicéo;

e Ser responsavel pela utilizacdo de sistemas de apoio as atividades dos usuarios;

e Ser responsavel pelas informacg@es analiticas sobre dados extraidos das bases de dados
dossistemas de informacao disponiveis a seus clientes;

e Acompanhar, fiscalizar e monitorar as a¢des de TIC dos campi, ficando estas atividades
sob o comando da direcao local;

e Instalar, configurar e manter infraestrutura de TIC nos campi, exceto nos casos de
dependéncia muatua da infraestrutura de TIC disponibilizada pelo DTINF;

e Fiscalizar ou acompanhar as a¢6es dos usuarios da infraestrutura de TIC disponibilizada
peloDTINF, uma vez que o uso adequado dos recursos disponiveis da instituicdo é
obrigacdo, como estabelecem as leis que regem o funcionalismo publico federal.
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A estrutura do DTINF funciona com um numero reduzido de colaboradores para
atendera grande demanda por servigcos de TIC do sistema Cefet/RJ. A Tabela A.1 do
Apéndice descreve 0s cargos, as quantidades e como estdo distribuidos os colaboradores do
DTINF, enquanto a Tabela B.1 (Apéndice) mostra os quantitativos dos campi.

6.1.2 SECAP

A Secretaria de Apoio (SECAP) é responsavel por executar servicos de apoio ao
DTINF, tramitar documentos, prestar suporte administrativo e zelar pelos bens patrimoniais
do DTINF. As atividades desta secdo séo:

ePrestar o suporte administrativo referente as atividades do Departamento de
Tecnologiada Informacéo;

e Recepcionar, distribuir e encaminhar os documentos, no ambito Departamento de
Tecnologia da Informacéo;

e Zelar pela manutencdo dos bens patrimoniais do Departamento de Tecnologia da

Informacéo.

6.1.3 DIDMS

A Divisdo de Desenvolvimento e Manutencdo de Sistemas (DIDMS) realiza a
manutencdo de sistemas implantados na instituicdo, assim como o desenvolvimento ou
aquisicdo de softwares novos para apoio as atividades desempenhadas no Cefet/RJ. Séo
atividades da DIDMS:

e Coordenar e gerenciar as atividades do SASBD, da SEDSI e da SEMSI;

e Planejar, desenvolver, implantar e manter os sistemas de informacdo necessarios ao
funcionamento do Cefet/RJ, com recursos internos ou terceirizados, cuidando de sua
implementacdo, manutengdo e melhoria continuada;
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e Propor e implementar metodologias, sistemas, plataformas e bases tecnologicas a serem
adotadas pelo Cefet/RJ;

e Garantir, em conjunto com a Divisédo de Infraestrutura de Informacéo, a disponibilidade
dos sistemas de informacédo do Cefet/RJ.

6.1.4 SASBD

O Setor de Administracdo de Sistemas e Banco de Dados (SASBD) ¢ responsavel por
administrar os Sistemas de Gerenciamento de Banco de Dados (SGBDs). S&o atividades do
SASBD:

ePromover padrbes para modelos de dados dos sistemas de informacdo, como
dicionarios, nomes, tipo, entre outros;

e Propor modelo de dados lI6gicos no desenvolvimento de sistemas;

e Garantir a consisténcia e normalizacdo das bases de dados;

e Instalar, configurar e atualizar os SGBDs;

e Gerenciar as permissdes de acesso aos SGBDs;

e Criar e executar as rotinas de importacéo e exportacdo de dados envolvendo os
SGBDs;

e Elaborar as rotinas de backup e restaurar todas as bases de dados dos SGBDs.

6.1.5 SEDSI

A Secéo de Desenvolvimento de Sistemas de Informacgdo (SEDSI) é responsavel pelo
desenvolvimento de novos projetos de software. S&o atividades desta sec¢ao:
e Fazer andlise de viabilidade das demandas de sistemas;

e Analisar, projetar, modelar, desenvolver e implementar sistemas computacionais;
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e Atuar na implantagédo de sistemas;

e Realizar a integracdo entre sistemas;

e Gerenciar projetos de desenvolvimento de software;

e Documentar sistemas e procedimentos de sistemas desenvolvidos;

e Utilizar metodologias e tecnologias relacionadas ao desenvolvimento de software

alinhadocom as boas préaticas do mercado.

6.1.6 SEMSI

A Secdo de Manutencdo de Sistemas de Informacdo (SEMSI) é responsavel pela
manutencdo de todos os sistemas implantados na unidade sede do Cefet/RJ. No entanto,
devido ao pequeno contingente de servidores, esta secdo realiza, atualmente, a manutengao
apenas do SIEe Sophia. Entre as atividades realizadas, pode-se destacar:

e Instalar as atualiza¢es periddicas dos sistemas;

e Criar e alterar relatérios dos sistemas;

e Parametrizar aplicacbes dos sistemas;

e Interagir com as empresas provedoras de sistemas licenciados;
e Resolver problemas identificados nos sistemas mantidos;

¢ Criacdo de manuais para 0 USUario;

e Orientar os usuarios finais dos sistemas mantidos.

6.1.7 DINFO

A Divisdo de Infraestrutura de Informacdo (DINFO) é composta pela Secdo de
Suporte ao Usuario (SESUS), Secéo de Suporte a Telefonia e Rede (SETRE) e a Secdo de
Infraestrutura de Data Center (SIDAT). Tendo interacdo direta com o Setor de Seguranca da
Informacgdo (SEGUR), que se encontra alocado na Divisdo de Estratégia e Governanga em
Tecnologia da Informacéo (DIGTI).
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Compete a DINFO:

e Gerenciar, manter e especificar os equipamentos de TIC do DTINF,;

e Pesquisar, promover e implantar Tecnologia de Informacéo, a fim de garantir o bom

funcionamento dos servigos de TIC aos usuarios do Cefet/RJ;

e Verificar, manter e ampliar as redes de voz e dados;

e Monitorar a disponibilidade dos servicos;

e Prover infraestrutura de TIC;

e Garantir, em conjunto com a DIDMS, a disponibilidade dos sistemas de informacéao e a

autenticidade, confidencialidade e integridade dos dados do Cefet/RJ.

Além disso, a DINFO é responsavel também por:

e Gerenciar, coordenar e apoiar as atividades de Suporte ao Usuario;

e Gerenciar, coordenar e apoiar as atividades de Comunicacgdo de Redes;

e Gerenciar, coordenar e apoiar as atividades de Infraestrutura de Data Center e/ou
Parceiros;

e Gerenciar, coordenar e apoiar as atividades de Seguranca da Informacdo em conjunto
coma Governanca de TIC;

e Gerenciar Tecnicamente Compras e Contratos da Diviséo;

e Gerenciar Politicas, Relatérios, Comissdes e Documentacao das atividades da Divisao.

A Figura 6.2 representa como a DINFO esta organizada, além de demonstrar o seu
papel com relagdo aos outros integrantes da rede de dados do Cefet/RJ.
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Figura 6.2: Estrutura da DINFO

Como principais atividades macros de cada setor estdo:

6.1.8 SESUS

A Secdo de Suporte ao Usuério (SESUS) é responsavel pela manutencdo e
instalacdo de recursos de informatica (hardware e software) e, também, contempla o auxilio
técnico aos usuarios de microcomputadores da unidade Maracand. Sado atividades da
SESUS:

e Gerenciar hardware de usuarios dentro das politicas estabelecidas;
e Gerenciar sistema operacional de hardware dentro das politicas estabelecidas;

e Gerenciar identidades de usuarios dentro das politicas estabelecidas;

e Gerenciar permissdes de diretorios ou grupos de usuarios dentro das politicas estabelecidas;

e Gerenciar politicas de uso de hardware e software dentro das politicas estabelecidas;

e Gerenciar ou apoiar software de usuarios dentro das politicas estabelecidas;
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e Gerenciar ou apoiar impressdo dentro das politicas estabelecidas;
e Gerenciar ou apoiar laboratorios dentro das politicas estabelecidas;
e Gerenciar tecnicamente as compras e contratos do setor;

e Gerenciar politicas, relatorios, comissdes e documentacdo das atividades do setor.

6.1.9 SETRE

Compete a Secdo de Suporte a Telefonia e Rede (SETRE) a instalacdo e manutencéo
de equipamentos e pontos de rede, bem como a administracdo da rede de computadores do
Cefet/RJ. Esta secdo também é responsavel por manter e ampliar a rede de telefonia da
unidade-sede do Cefet/RJ. As atividades da SETRE incluem:

e Gerenciar a rede fisica;

e Gerenciar a rede logica;

e Gerenciar a rede sem fio;

e Gerenciar o servigo de telefonia;

e Gerenciar ou apoiar o servi¢o de e-mail,

e Gerenciar ou apoiar o servi¢co de videoconferéncia;

e Gerenciar ou apoiar o servico de VPN (Virtual Private Network);

e Gerenciar o servigo do provedor de Internet;

e Gerenciar, tecnicamente, as compras e contratos do setor;

e Gerenciar politicas, relatorios, comissdes e documentacédo das atividades do setor.
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6.1.10 SIDAT

A Secdo de Infraestrutura de Data Center (SIDAT) é responsavel por administrar 0s
sistemas corporativos e servidores. Sao atividades do SIDAT:

e Gerenciar infraestrutura de backup e redundancia;

e Gerenciar infraestrutura de data center;

e Gerenciar infraestrutura de virtualizacéo;

e Gerenciar infraestrutura de servi¢os de nuvem e/ou parceiros;
e Gerenciar infraestrutura de firewall;

e Gerenciar infraestrutura de VPN;

e Gerenciar infraestrutura de identidade e permisséo de servicos;
e Gerenciar tecnicamente compras e contratos do setor;

e Gerenciar politicas, relatérios, comissfes e documentacgdo das atividades do setor.

6.1.11 SEGUR

Compete ao Setor de Seguranga da Informacdo (SEGUR) elaborar e implementar
politicas de seguranca, bem como outras atividades relacionadas a seguranca de TIC. Nesse
contexto, 0 SEGUR deve:

e Gerenciar os acessos fisicos e digitais de equipamentos e sistemas dos demais setores;
e Gerenciar vulnerabilidades de equipamentos e sistemas dos demais setores;

e Gerenciar auditorias de logs de equipamentos e sistemas dos demais setores;

e Gerenciar incidentes de equipamentos e sistemas dos demais setores;

e Gerenciar riscos de equipamentos e sistemas dos demais setores;

e Gerenciar tecnicamente as compras e contratos do setor;

e Gerenciar politicas, relatorios, comissdes e documentacdo das atividades do setor.
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A divisdo e cada setor a ela pertencente deverdo, no ambito de suas atribuicdes,
gerenciar:

e Chamados (solicitacdes): atendimentos de rotina, sejam de usuarios ou internos, desde
queestejam no conjunto de procedimentos e processos conhecidos e documentados;

e Incidentes: quaisquer eventos adversos, confirmados ou sob suspeita, relacionados a
seguranca dos sistemas de computacdo ou das redes de computadores, reportados por
usuério ou detectados internamente, e que deverdo ser investigados, gerando historico;

e Demandas: novos procedimentos que exigem elaboracdo de documentacdo ainda nédo
disponivel ou conhecida, a serem desenvolvidos com acompanhamento, em entregas de
atividades semanais, e sendo limitado a uma pessoa a ter no maximo duas demandas ao

mesmo tempo.

Além disso, a divisdo e seus setores deverdo manter a documentacao de forma segura

e disponivel:

e Ativos e sistemas: informacgdes sobre identificacdo e capacidade dos equipamentos e
sistemas;

e Configuracg0es: arquivos ou descrigdes de configuragdo dos equipamentos e sistemas;

e Procedimentos: atividades a serem desenvolvidas rotineiramente; processos descritos
naforma de manuais e/ou POP (Procedimento Operacional Padréo);

eContratos e Parceiros: informacdes sobre empresas, Orgdos e/ou entidades que
colaboramexternamente em alguma atividade;

e Aquisicgdes: informagdes sobre compra de equipamentos e aquisicdo de servigos.

6.1.12 DIGTI

A Divisdo de Estratégia e Governanca em Tecnologia da Informacédo (DIGTI) é
responsavel pelo estabelecimento da governanca de TIC no Campus Maracand, sempre
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alinhado aos objetivos estratégicos do Cefet/RJ, com a finalidade de controlar os processos,
minimizar os riscos, otimizar o uso dos recursos, aumentar o desempenho e reduzir 0s custos
da TIC, de modoa agregar valor aos servicos prestados pela instituicdo. S&o funcdes da
DIGTI:

e Coordenar e gerenciar as atividades do SEPTI e do SEGUR,;
e Gerenciar os projetos de TIC do Departamento;
e Aplicar ou sugerir, onde for pertinente, boas praticas de governanca de TIC;

e Mapear 0s processos de negocio do Departamento e recomendar melhorias nos

mesmaos;
e Auxiliar as outras divisdes em tarefas de planejamento e controle;

e Atuar ativamente no desenvolvimento de projetos que envolvam tarefas de

planejamento e producédo documental;

e Promover a Seguranca da Informacéo de TIC.

6.1.13 SEPTI

O Setor de Projetos de TIC (SEPTI) € responsavel por coletar dados, analisa-los,
descreverplanos de trabalho, planejar, acompanhar os projetos de acordo com as boas praticas
de gestdo deprojetos, documentar e realizar os registros/historicos, bem como manter uma
base dos projetos realizados. As atividades do SEPTI contemplam:

e Definir, analisar, planejar e acompanhar projetos de TIC;
e Elaborar documentos padronizados para projetos de TIC;
e Mapear, modelar e recomendar melhorias dos processos de TIC;

e Definir ferramentas que auxiliem no gerenciamento de projetos.
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6.1.14 SEDMG

Ao Setor de Documentacdo e Monitoramento para Governanca de TIC (SEDMG) cabe
assessorar a chefia do DTINF e a chefia da DIGTI no planejamento e execucédo operacional

de TIC, realizando dessa maneira as seguintes atividades:

e Definir e monitorar metas, objetivos e indicadores para: Governanca, Infraestrutura,

Contratos de TIC, Sistema e Seguranca de Informacao;
eElaborar o planejamento de contratacBes de TIC;
e Documentar o processo de gestdo de contratos;
e Elaborar relatorios das atividades de controles;
e Revisar as instrugdes normativas;

e Elaborar documentos de controle para a Governanca de TIC.

6.2 Organizacao de TIC nos Campi

6.2.1 SINFO-PT

O Setor de Informatica do Campus Petropolis (SINFO-PT), vinculado a Geréncia
Administrativa e a Direcdo do Campus, conta com dois servidores Técnicos de TIC, um
respondendo pela chefia e outro como substituto, trabalhando de forma conjunta, realizando
as atividades do setor e prestando suporte técnico necessario aos setores administrativos e
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académicos. O setor fica localizado na Rua do Imperador, n® 971, bairro do Centro Histérico
da cidade de Petropolis, CEP 25.620-003.

O SINFO-PT desenvolve as seguintes atividades: projetos de TIC; configuracdo de
servidores, switches, roteadores, adaptadores para terminal analdgico (ATASs) e demais
equipamentos de TIC; backup e restauragdo do servidor de arquivos; instalacdo e
monitoramento de rede cabeada e wireless; configuracdo de regras de firewall e servicos de
rede Dynamic Host Configuration Protocol(DHCP), Network Address Translation (NAT),
Rede Virtual Privada (VPN), File Transfer Protocol (FTP), etc.; instalacdo, manutencéo e
suporte de computadores; instalacdo de telefonia Analdgica e VolP; instalacdo de ramais;
especificacdes de equipamentos de TIC; suporte a hardware e software; configuracédo e
acesso de computadores e rede wireless; instalacdo de redes e laboratérios de informatica;
gerenciamento de configuracdo e disponibilidade dos equipamentos para DVR (Digital
Video Recorder) do sistema CFTV (Circuito Fechado de TV), Administracdo de Maquinas
Virtuais para DNS primario e secundario (Domain Name Server), Wiki para documentacao
dos nossos procedimentos, Servidor de Licenca do Matlab, Servidor do Sistema de Horas
Complementares, Firewall para a rede de alunos, Hotspot para rede Wi-fi de visitantes e
estudantes.

A unidade de TIC deveria contar com pelo menos mais dois integrantes, devido ao
tamanhoe ao volume de tarefas do Campus. Além disso, a arquitetura corporativa da TIC
precisa ser aprimorada com a inclusdo de um dominio Windows Server para melhor
administracdo de recursos de rede e da administracdo dos usuéarios com o uso de senhas,
inclusive para a rede sem fio.

Os processos internos estdo definidos, apesar de parte ainda demandar documentacéo
e formalizacé@o. As solicitacfes sdo feitas de forma informal ou através de e-mail.

Existe um controle dos computadores (gabinetes) com as informacdes que lhe sdo
pertinentes (sistema operacional, endereco de rede e fisico, usuério etc.). Também ¢é feito o
controle dos principais chamados e solicitacdes de forma a manter um historico de defeitos
dos equipamentos.

A TIC possui 0 mapa da rede do Campus sendo monitorado na ferramenta Zabbix
que, além de apresentar a sua topologia, também emite alertas quando ha falhas.
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6.2.2 SINFO-NI

O SINFO-NI esta localizado na Estrada de Adrianopolis, n® 1317, bairro de Santa Rita,
no municipio de Nova lguacu/RJ. O cddigo postal da localidade é 26041- 271.

O setor possui atualmente cinco funcionarios: dois servidores Assistentes em
Administracdo (ambos com nivel superior em TIC), dois servidores no cargo de Técnico de
TIC e um servidor no cargo de Técnico de Laboratorio na area de Informatica.

Os funcionarios atendem todo tipo de solicitacdo relacionada a TIC da unidade. As
seguintes atividades sdo desempenhadas: suporte aos usudrios; instalacdo, gerenciamento e
manutencdo da rede de dados; instalacdo e manutencdo dos computadores da unidade,
inclusive dos laboratérios de informatica; configuracdo e gerenciamento dos servidores e
demais equipamentos de rede;especificacdo de equipamentos e realizacdo de cotacOes e
analises técnicas dos equipamentos deTIC a serem adquiridos; treinamento, capacitacao e
supervisdo de estagiarios de Informatica.

6.2.3 SINFO-MG

O Setor de Informética do Campus Maria da Graca (SINFO-MG), vinculado a
Geréncia Administrativa do Campus, atualmente conta apenas com um servidor, no cargo
de Técnico de Laboratério na area de Informética. O servidor atua na realizacdo das
atividades internas do setor e na prestacao de suporte técnico necessario a todo o Campus.

Devido a deficiéncia de pessoal na equipe, o SINFO-MG consiste em um Unico bloco
de atendimento, que recebe tanto demandas internas de TIC, quanto demandas concernentes
aos setores académicos e administrativos, salas de aula e laboratérios de informatica. O setor
fica localizado na Rua Miguel Angelo, n° 96, bairro de Maria da Graga/RJ, CEP 20785-
220.

A SINFO-MG desenvolve as seguintes atividades: projetos de TIC; configuracdo e
gerenciamento de servidores, switches, roteadores; configuracdo, backup e manutengéo do
servidor de arquivos (AD); instalacdo, configuracéo, acesso e monitoramento de rede cabeada
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e wireless; configuracao de firewall e servigos de rede Dynamic Host Configuration Protocol
(DHCP), NetworkAddress Translation (NAT), Rede Virtual Privada (VPN), File Transfer
Protocol (FTP), etc.; instalacdo e manutencdo de computadores; manutencdo de ramais
telefénicos; especificacdes de equipamentos de TIC; instalacdo e suporte de hardware e
software; instalacdo de redes e laboratorios de informatica; gerenciamento de configuracgéo
e disponibilidade dos equipamentos para DVR (Digital Video Recorder) do sistema CFTV
(Circuito Fechado de TV); manutencdo de sistema de videoconferéncia institucional;
administracdo de maquinas virtuais; instalagdo e configuracdo de antivirus institucional;
monitoramento de ameacas externas a rede; documentacdo dos procedimentos do setor;
especificacdo de equipamentos de TIC a serem adquiridos; treinamento a USUArios;
treinamento, capacitacdo e supervisdo a estagiarios.

Os processos internos estdo definidos, apesar de ainda demandar documentacdo e
formalizacdo. As solicitacdes ao setor sdo realizadas de forma informal ou através de e-mail
institucional.

Existe um inventario interno dos computadores institucionais (desktops e
notebooks),que é atualizado anualmente ou a cada nova mudanca na infraestrutura da rede
com relacdo aos dispositivos conectados a mesma. As informacgdes anotadas no inventario
consistem em tombamento institucional, nome do computador, SO, enderecos de rede fixos e
fisicos, usuarios comuns daquele dispositivo e localizacao fisica no Campus para auxiliar na
manutencdo do controle patrimonial. Também é realizado o controle dos principais
chamados e solicitagdes de forma a manter um histérico de defeitos dos equipamentos.

A rede de internet do Campus possui um monitoramento automatico através da
ferramenta UptimeRobot, que avisa aos membros do setor por e-mail quando a rede esta
indisponivel. Atualmente, o Campus dispde de um link de internet principal de 1Gbps
provido pela RNP (Rede Nacional de Ensino e Pesquisa) e um link de internet contingencial
de 100Mbps provido pela empresa Mundivox e custeado provisoriamente pela RNP. Ambos
os links apresentam IPs dedicados.

O link contingencial da Mundivox foi proporcionado pela RNP, como emergéncia, no
inicio de 2020, dadas as constantes falhas no link principal, oriundas de furtos de cabeamento na
regido de Maria da Gracga, proximos ao metrd, onde a fibra principal percorre. As falhas sdo
normalmente resolvidas de forma rapida pela equipe responsavel pelo reparo, mas dependendo

da localizacéo do trecho rompido, é necessaria autorizagao e agendamento prévio junto ao Metr6
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Rio para que o reparo seja realizado, o que acaba por atrasar a manutencao. Quando ocorreu uma
falha deste tipo no final de 2019, o Campus Maria da Graca ficou desconectado por praticamente
3 meses, sem acesso inclusive & intranet e aos sistemas académico e da biblioteca, que séo
hospedados na rede do Campus Maracand. Por isso, a RNP providenciou um custeio provisorio
de um link secundario/contingencial, que tem servido bem e apresentado bem menos falhas que
o principal, dado que a fibra optica do contingencial ndo atravessa a regido do metr6. No entanto,
tem-se buscado alternativas a esse link secundario, dado que em determinado momento pode ser
gue a RNP ndo consiga mais custea-lo. Portanto, foi levantada a necessidade junto a Direcdo e
estd sendo providenciado um processo de contratacdo de link contingencial pelo préprio Centro
de Custo de Maria da Graca, a fim de garantir uma infraestrutura segura em relagdo ao acesso a
internet e aos sistemas académicos.

Quanto a rede interna, atualmente o Campus ¢é interligado por 3 switches principais
atravésde fibra optica (Figura 6.3). O switch principal, localizado no SINFO-MG (Bloco F),
distribui uma fibra para a Geréncia Administrativa (Bloco A) e uma fibra para o Pavilh&o de
Automacao Industrial. A partir desses 3 (trés) pontos principais, a internet é distribuida para
todas os setores, coordenacdes, salas de aula e laboratérios de informéatica. No entanto, nem
sempre € possivel acessar todas as salas com rede cabeada, sendo fornecido acesso sem fio

nesses casos, 0 que ndo é o ideal.
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Figura 6.3: Topologia de rede do Campus Maria da Graca

A Figura (6.3) ilustra a distribuicdo atual de rede no Campus Maria da Graga. Blocos
cinza:switches. Blocos laranja: switches gerenciaveis. Blocos vermelhos: salas conectadas
apenas via wi-fi. Cabeamento azul: fibra Optica. Cabeamento preto: par trancado.
Cabeamento vermelho: par trancado, porém planeja-se substituir por fibra 6ptica ou caminho
alternativo para garantir melhor qualidade do sinal.

Portanto, € reconhecido que o Campus necessita de um novo projeto de passagem de
cabeamento e um novo projeto de passagem de fibra dptica para estender 0 acesso a rede em
outros blocos e salas com maior qualidade, proporcionando melhores condic¢des de trabalho
a Coordenacéo de Sistemas de Informacdo e seus laboratérios; coordenagdes do Curso de
Ensino Médio, do Curso Técnico em Energias Renovaveis, do Curso Técnico em Manutengdo
Automotiva e do Curso Tecnico em Automacdo Industrial; salas de aula dos blocos A, F
e G; auditérios le 11 do Campus; e portarias. Em algumas salas e laboratérios, ha necessidade
de instalacdo de racks com switch e patch panel, para organizagéo da rede e distribuicéo de
novos pontos de acesso. Em outras salas, como a Coordenacdo do Curso Técnico em
Seguranca do Trabalho, ha a necessidade de substitui¢do de switch por equipamento mais
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moderno (preferencialmente gerenciavel) que comporte mais pontos de acesso, e uma
reestruturacdo dos pontos de rede, de forma a melhorar a organizagdo e funcionalidade dos
acessos.

O SINFO-MG necessita adquirir software original para atender as demandas do
Campus no que tange ao fornecimento de servigos por parte do setor. O atendimento a essas
demandas proporcionara uma maior integracdo entre os dispositivos conectados a rede,
agilizando processos de trabalho, e garantindo maior seguranca da rede como um todo ao
manter o software atualizado.

Além dos softwares, o SINFO-MG tem verificado a necessidade de melhorar sua
infraestrutura de servidores, uma vez que sdo utilizados servidores fisicos rodando em
maquina desktop, o que ndo é o ideal, ja que esse tipo de configuracao oferece poucos recursos
(memoria e armazenamento) e pode incorrer em maiores problemas para o usuario em caso
de falhas de hardware. Procura-se adquirir um servidor dedicado de rack com capacidade
de armazenamento e processamento suficientes para proporcionar modernidade e seguranca
a rede do Campus a longo prazo. Também ¢ intendida a aquisicdo de um storage para
proporcionar uma melhoria nos processos de backup e restauracdo de sistemas, além de
oferecer maior espago para armazenamento e gerenciamento dos arquivos institucionais.
Através desses dispositivos, procura-se investir em tecnologia de virtualizacao de servidores,
de forma a garantir alta disponibilidade, facilitar o gerenciamento e manutencdo e
proporcionar uma maior oferta de servigos de TIC por parte do setor a toda a comunidade
do Campus.

6.2.4 SINFO-AR

O Setor de Informética do Campus Angra dos Reis fica no endereco Rua do Areal, n® 522,
bairro Parqgue Mambucaba, 4° Distrito de Angra dos Reis/RJ. O CEP da localidade é 23953-
030.

O setor de TIC do Campus Angra dos Reis, subordinado a Geréncia Administrativa,
conta apenas com dois servidores no cargo de Técnico de Tecnologia da Informacéo, e
onde sdo realizadasas seguintes tarefas: elaboracédo de estudos e implantacdo de projetos de
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TIC; manutencdo e configuracdo de servidores, switches e roteadores; instalacao,
gerenciamento e manutencéo da rede de dados; configuracédo do firewall e demais servigos
de rede; manutencdo e suporte de computadores; manutencdo e suporte de impressoras;
configuracdo de central telefénica e instalacdo de ramais; especificacdes de equipamentos
de TIC, controle de qualidade dos materiais recebidos e processos de compras solicitados
tanto pelo Setor de Compras quanto pela Geréncia Administrativa.

O organograma e a arquitetura corporativa relativa a TIC ndo sdo adequados, pois a
Informatica hoje atua apenas como um setor, ao invés de atuar como uma divisdo maior,
ramificada em diversos setores, pois seu planejamento € complexo e envolve diversos
servicos, equipamentos e servidores. Cargos como Analista de Sistemas, Técnico de
Laboratério de Informética e Auxiliar Administrativo sdo o minimo para o setor funcionar
dentro das demandas e solicitaces do Campus Angra dos Reis.

Os macroprocessos e processos internos ainda estdo em fase de discussdo, uma vez que
ocorreram mudancas, atualizacdes e novas diretrizes dentro ndo s6 da Tecnologia da
Informacéo quanto do Campus Angra dos Reis. O inventario de recursos de hardware é feito
anualmente, ja o de recursos de software é feito para cada PDTIC, e ambos sdo feitos de
formas extremamente manuais e sem qualquer possibilidade de serem realizados de forma
sistémica e global, tanto para inclusdo quanto para consultas ao Campus Maracana.

6.2.5 SINFO-IT

O Setor de Informatica do Campus Itaguai (SINFO-IT) esta associado a Geréncia
Administrativa, atuando em todas as frentes referentes a Tecnologia da Informagéao do
Campus. O setor esta localizado na Avenida Mario Covas, lote J2, quadra J, Distrito
Industrial de Itaguai/RJ, CEP 23820-300.

Suas agOes estdo relacionadas ao planejamento, desenvolvimento, instalagéo,
monitoramento, manutencdo e seguranca da infraestrutura de Tecnologia da Informacéo,
desempenhando também outras areas afins.

Devido ao numero limitado de técnicos, todas as atividades sdo executadas por todos
0s técnicos, ndo sendo possivel subdividir a se¢do. Internamente, todos estdo disponiveis
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para executar quaisquer atividades relacionadas ao setor. Os servi¢cos oferecidos sdo mais
focados em infraestrutura, porém existe um esfor¢co para desenvolver e inovar com novas
tecnologias e solugdes.

6.2.6 SINFO-NF

O Setor de Informética do Campus Nova Friburgo (SINFO-NF) fica localizado no enderego
Avenida Governador Roberto da Silveira, n® 1900, Prado, Nova Friburgo/RJ. O CEP ¢
28635- 000.

A SINFO-NF é responsavel pelo provimento de servicos de Tecnologia da Informacao
a toda a comunidade, o que abrange servidores, professores e alunos do Campus Nova
Friburgo. Tais atividades compreendem a manutencdo preventiva e corretiva de
computadores, equipamentos de redes, servidores, sistemas internos, sites e portais,
softwares e aplicativos.

O setor é constituido por um servidor no cargo de Técnico de TIC e um servidor no
cargo de Técnico em Eletrénica. Atualmente, a funcdo de chefe do setor é desempenhada
por um professor, buscando amenizar o problema de caréncia de Técnicos de TIC no
campus. Além disso, o setor promoveu um processo seletivo interno no inicio de 2020 e
passou a contar com trés (3) estagiarios de ensino médio que atuaram de forma remota
durante a pandemia.

Ha um esforc¢o no sentido de se formalizar os processos internos de TIC. Neste sentido,
o Campus Nova Friburgo foi incluido no sistema de chamados utilizado pelo Campus
Maracana, para que os chamados possam ser atendidos através da ferramenta oficial do
Cefet/RJ.

6.2.7 SINFO-VA

A TIC no Campus Valenca esta trabalhando em conjunto com a Dire¢cdo do Campus,
principalmente para tomada de decis@es sobre implantacao de novas tecnologias e expanséo.
Sédo apenas dois servidores no cargo de Técnico de TIC presentes no Campus Valenca e
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prestando suporte de hardware e software nos computadores da instituicdo; instalacdo e
manutencdo de pontos de rede e telefonia. Em alguns casos, desenvolvendo alguns
softwares a fim de atender& necessidades bésicas para o melhor funcionamento da
instituicdo, como criacdo de servidores para implantacdo de uma intranet local com sistema
de chamados, sistema de protocolo para secretaria, gerenciamento de armarios, sistema de
downloads dentro da intranet para baixar documentos padronizados, como formulérios
para acesso geral aos técnicos administrativos. E desenvolvido também um servidor Radius
com interface web para gerenciar de maneira geral (cadastrar, bloguear e excluir) usuérios
da rede wi-fi administrativa.

Além disso, foi implantada uma rede wi-fi aberta para uso dos alunos e visitantes, com
limite de trafego e filtros de contetido, impedindo acesso a sites inadequados, logicamente
com limite de trafego, a fim de ndo prejudicar o funcionamento da rede administrativa.
Houve também a expansdo do alcance da rede para as novas areas do Campus, construidas
nos ultimos anos, além da criacdo de um novo laboratério de informatica e o aumento da
capacidade no laboratorio existente. Apesar de a equipe de TIC deste Campus contar com
apenas dois servidores no cargo de Técnico de TIC, foi organizado um horario para permitir
que ao menos um dos técnicos esteja presente a maior parte do tempo no Campus, atendendo
inclusive no horéario de almoco.
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7) SOLUCOES DE TIC

7.1 Solugdes de TIC

As solucdes de Tecnologia da Informagdo e Comunicacdo desenvolvidas/mantidas
pelo Cefet/RJ estdo alinhadas com as necessidades de TIC constantes no planejamento
do drgdoe de TIC, formalizadas no Plano de ContratacBes de Solugbes de Tecnologia da
Informacéo e Comunicacdo (PCTIC), de acordo com o que dispde a Instrucdo Normativa n°
31, de 23 de marco de 2021.

A Tabela 7.1 abaixo apresenta a relacdo das ferramentas que deverdo manter niveis de
aderéncia adequados aos padrbes de interoperabilidade e acessibilidade definidos pelo
Ministério do Planejamento, Desenvolvimento e Gestdo, o tipo de desenvolvimento e a
infraestrutura utilizada.

Tabela 7.1: Solugdes de TIC

Identidade - Registro Cefet Interno Interna
Integracdo SIE a plataforma do .
Software Livre Interna
CEDERJ f
Relatdrios de trabalho - Registro
Interno Interna
Cefet
Consolidagao de compras - PAC Interno Interna
Sistema de Revistas eletronicas - .
Software Livre Interna
0Js
Avaliacdo de desempenho - SAD | Interno Interna
Sistema de vagas de estagio e
Interno Interna
emprego
Sistema da CADD Interno Interna
Sistema de assisténcia
. Interno Interna
estudantil
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Portal do Cefet/RJ — Joomla Software Livre Interna
Intranet - WordPress Software Livre Interna
Reservas e Agendamento - .

& Software Livre Interna
Booked
Formularios - LimeSurvey Software Livre Interna
Chamados - OSTicket Software Livre Interna
Sistema de administragao - SUAP | Software Livre Interna
Sistema de RH - SIE Externo Interna
Sistema académico - SIE Externo Interna
SIE - Portal Web Externo Interna
Biblioteca - Sophia Externo Interna
Segurancga e VPN - Blockbit Externo Interna
E-mail - Microsoft Outlook Proprietario Microsoft
Chat e Videoconferéncia -

Proprietario Microso

Microsoft Teams P ft
Streaming - Microsoft Stream Proprietario Microsoft
Armazenamento — Microsoft . .

. Proprietario Microso
OneDrive P ft
Suite de escritdrio - Microsoft L .

. Proprietario Microso
Office P ft
Formuldrios - Microsoft Forms Proprietario Microsoft
Automacao - Microsoft Power D .

Proprietario Micros
Automate opne osoft
Vi Aia -
ideoconferéncia - Conferéncia Externo RNP
Web
Streaming - EduPlay Externo RNP
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Transferéncia arquivos -

FileSender Externo RNP
Eduroam - Wi-fi Externo RNP —Interna
Fone@RNP - Voip Externo RNP - Interna
Certificado Pessoal - ICPEdu Externo RNP - Interna
Certificado Corporativo - ICPEdu | Externo RNP —GlobalSign
Orcid - Identidade Académica Externo RNP — Orcid
PfarloE:l!cos Cape:<, - Biblioteca Externo RNP — Capes
Cientifica Pesquisa
Solldalne.dade ) Doa?ao € Externo RNP - Unicamp
Empréstimos Pesquisa
Portal do Aluno Interna Interna
Portal do Professor Interna Interna
Sistema de Inscricdo em Cursos
o Interna Interna

de Capacitacdo
Gerador de Assinatura de E-mail | Interna Interna
Questionarios para Pesquisas Interna Interna
Sistema de Gerenciamento de .

. Software Livre Interna
Projetos
Sistema de Reserva de Recursos | Interna Interna
Sistema de Chamados Externa Interna
SUAP (Sistema Unificado de Externa Interna
Administragdo Publica)
SGC (Sistema de Gerenciamento
de Concursos) Externa Interna
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. CONTRATOS DE TIC

8.1 Contratos de TIC

De acordo com o Guia de Elaboracdo de PDTIC do SISP, o planejamento das

contratacdes de solucGes de TIC constitui exigéncia legal, que atende aos principios

constitucional e fundamental da Administracdo Publica.

O Art. 6° inciso I, da Instrucdo Normativa n° 1, de 4 de abril de 2019, dispde que as

contratacdes de solucdes de TIC no &mbito dos 6rgdos e entidades integrantes do SISP deverdo

estar em consonancia com o PDTIC do 6rgéo ou entidade.

A Instrucdo Normativa n° 31, de 23 de marco de 2021, art. 10, § 1°, corrobora o que foi

dito na Instrucdo Normativa n® 01/2019, dizendo que a area de TIC avaliard o alinhamento da

contratacdo ao PDTIC e ao Plano Anual de Contratacdes.

Portanto, a fim de dar transparéncia sobre os investimentos realizados em TIC,

apresentamos na Tabela 8.1 os contratos vigentes relacionados ao DTINF.

Tabela 8.1: Contratos vigentes relacionados ao DTINF

: : Valor do
Objeto contratado Contrato  Categoria Grupo Empresa e
Firewall Maracan3 28/2018 zerma”e”t Redes BlockBit R$64.000,00
Firewall Campi 42/2018 zerma”e”t Redes BlockBit R$103.013,36
Telefonia LDN/LDI 43/2018 Servico Telefonia | Telemar Norte | R$6.852,80
Telefonia Fixa 01/2017 Servico Telefonia | Oi R$192.977,38

N . AVMB
SIE (Suporte Académico) 10/2015 Servico Software Consultoria R$113.806,20
Licenciamento Office 365 | 40/2018 | Servico Software | Microsoft R$274.743,57
Red Hat 13/2021 Servico Software | FabricaDs R$131.585,00
Sophia 19/2019 Servico Software | Primasoftware | RS 22.506,90

Fonte: Relatorio de Gestdao 2021
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9) RESULTADOS DO PDTIC ANTERIOR (2016 —2019)

9.1 Resultados do PDTIC anterior

No PDTIC de 2016-2019 foram levantadas 21 necessidades, que foram desdobradas
em 83 metas e acles, das quais apenas 42 foram alcancadas. Para cada uma das metas e
acoes foi designada uma &rea responsavel e determinado o seu prazo de execucao.

A Tabela 9.1 apresenta os resultados do PDTIC anterior (2016 — 2019).

Tabela 9.1: Resultados PDTIC anterior (2016 - 2019)

Contratacdo de servidores
P1 por meio de concurso publico Concluido
ou redistribuicdo

Amplia¢do do horario de

. Concluido
atendimento

P2

Elaborar a politica de
P3 Seguranca da Informacdo e Concluido
ComunicagGes (POSIC)

Publicacdo do catédlogo de

P4 . Concluido
servigos
Adequacgdo do processo de
gestdo de contratos a ,
P> Instrugdo Normativa n2 4, de Concluido
11 de setembro de 2014
P6 Normas de Servigos de TIC Concluido
p7 Criacdo do portal web para o Concluido

DTINF

Criacdo de plataforma de
P8 hospedagem de paginas web Concluido
para os professores
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P9

Aquisicao de softwares de
apoio a comunicagao social

Concluido

P10

Integragdo do SIE com o
sistema de avaliacdo de
desempenho

Em andamento

P11

Integragdo do SIE com o
sistema de controle de
estdgios

Em andamento

P12

Integracdao com os sistemas
de identidade da RNP

Concluido

P13

Aquisicdo de sistema que
gerencie a impressao de
crachas e carteirinhas

Concluido

P14

Aquisicdo de sistema para
solicitagoes e
acompanhamento de
compras

Concluido

P15

Aquisicdo de sistema de
autenticagdo integrada

Concluido

P16

Aquisicdo de sistema para
reserva de auditorios e
materiais multimidias

Concluido

P17

Aquisicao de sistema para
publicacdo de periddicos
académicos

Concluido

P18

Aquisicao de sistema para
acompanhamento de
atividades dos programas de
pos-graduacdo

Concluido

P19

Aquisicao de sistema para
acompanhamento de
atividades dos cursos de lato
sensu

Concluido

P20

Aquisicdo de sistema de
ponto eletrénico

Concluido

P21

Implantacdo do mddulo de
Recursos Humanos do SIE

Concluido
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P22

Implantagdao do mdédulo
académico do SIE

Concluido

P23

Aquisicdo de sistema de
controle de acesso

Concluido

P24

Aquisicdo de sistema de
controle de patriménio e
almoxarifado

Concluido

P25

Aquisicao de solucdo de
automatizacdo de matricula
dos alunos de niveis médio e

técnico no SIE

Concluido

P26

Manutencao dos sistemas em
producao

Concluido

P27

Aquisicdo de equipamentos
de seguranca e
monitoramento da rede

Em andamento

P28

Atualizacdo dos inventarios
de hardware e software do
DTINF

Em andamento

P29

Renovacgdo do servigo de
correio eletrdénico

Concluido

P30

Integracdo do sistema
telefonico ao fone@RNP

Concluido

P31

Aquisigdo de licengas
adequadas de forma a
regularizar a situacdo de
todos os softwares utilizados,
bem como renovar as
licengas que expirarem

Concluido

P32

Aquisicdo de pacotes de
software para escritério para
atender a demanda
institucional

Concluido

P33

Aquisicdo de suprimentos de
informatica

Concluido

P34

Aquisicdo de suprimentos de
telecomunicagées

Concluido
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Manutencgdo dos servicos de
voz, videoconferéncia e rede

P35 Concluid
de dados com desempenho oncluido
adequado
Planejamento, modernizagdo
e ampliacdo da infraestrutura
P36 de TIC das dreas de pods- Concluido
graduacdo e dos grupos de
pesquisa
P37 Sistema de backup Concluido
P38 Criacdo de redundancia do Concluido
data center
Adequacdo da Infraestrutura
elétrica do data center a ,
P39 . Concluido
demanda e previsdo de
crescimento
Aquisicdo de equipamentos .
P I
P40 de ar-condicionado de arC|a‘mente
. realizado
precisao e redundantes
pa1 Atualizagdao do mapeamento Em andamento

de processos de TIC

9.2 Atividades desenvolvidas durante o periodo de 2020 a 2021

Embora o PDTIC ndo tenha existido formalmente durante os anos de 2020 a 2021, na

pratica muitas atividades foram desenvolvidas, podendo-se destacar as principais realizaces na

Tabela 9.1.
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valor

Tabela 9.2: Principais iniciativas realizadas entre 2020-2021

Principais iniciativas

(Sistemas e projetos)
na area de TIC

Status

Principais resultados (Beneficios e
Impactos)

2021 Sistemas

Diploma Digital

Fase final

Diploma Digital de curso superior
de graduacdo é o documento com
existéncia, emissdo e
armazenamento integralmente
digitais. Essa inovacdo permitira a
desburocratizacdo do processo de
geracdo e emissdo do diploma e a
consequente economia de tempo
e custo do servico.

2021 Sistemas

Sistemas de votagao
on-line

Concluido

O sistema de votacgdo on-line
adotado pelo Cefet/RJ foi o Helios
Voting. Um software livre que
permite a realiza¢do de eleigOes
através da internet, com auditoria
aberta ao publico (End-to-end
voter verifiable - E2E).

2021 Sistemas

Sistema Gestor de
Concursos (SGC) -
Moédulo de Matriculas

Fase final

Criagdo de modulo no SGC para
realizagdao de matricula de
candidatos aprovados em
concursos realizados pela
instituicdo permitird o envio de
toda a documentacdo pela
internet, agilizando o processo.

2021 Sistemas

Sistema Gestor de
Concursos (SGC) -
Maddulo de concursos

Concluido

Sistema utilizado para gestdo de
processos seletivos para admissado
de alunos do ensino médio
integrado, técnico subsequente e
pds-graduacgdo. Contempla ainda
processos seletivos de
transferéncia externa e portadores
de diplomas. O sistema foi
desenvolvido pelo IFRN e
disponibilizado gratuitamente ao
Cefet/RJ através de um acordo de
cooperagao técnica.
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2021

Sistemas

SUAP - médulo de
documentos
eletronicos

Fase final

Parametrizagdo e configuragdo do
maddulo de produgdo de
documentos eletrénicos do SUAP.
Este mddulo viabiliza a emissdo e
assinatura eletrénica de diversos
documentos institucionais por
meio do navegador.

2021

Sistemas

SUAP - médulo de
processos eletrénicos

Fase inicial

Parametrizagdo e configuragdo do
maodulo de processos eletronicos
do SUAP. Este mddulo possibilita a
gestdo dos processos da instituicdo
por meio eletrénico.

2021

Governanga e
Gestao

Atualizacdo do
mapeamento de
processos de TIC

Em andamento

Procedimento fundamental para
identificar, aperfeigoar e mitigar
riscos nas rotinas de atividades do
Departamento.

2021

Governanga e
Gestado

Elaboragdo do PDTIC
2022-2024

Em andamento

Documento norteador de todas as
politicas e acdes da TIC, referéncia
no planejamento e na gestdo de
recursos e processos, com o
objetivo de atender as atividades
finalisticas.

2021

Governanga e
Gestado

Capacitacdo dos
funcionarios de TIC

Concluido

A parceria com a RNP possibilitou a
realizacdo de diversos cursos EaDs
na area de TIC, permitindo o
aumento do numero de vagas e
maior participacao dos servidores
do Cefet/RJ, em 2022. Isso
viabilizou maior capacitacdo da
equipe.

2021

Infraestrutura

OpenVAS - Ferramenta
de avaliagcao de
vulnerabilidades

Fase inicial

Configuracdo da ferramenta para
escaneamento das VLANSs, para
monitorar vulnerabilidades nos
diversos ativos da rede, buscando
corrigi-las e, desta forma,
minimizar os riscos aos
equipamentos e sistemas da
instituicao.
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O treinamento para os sistemas de
concursos e eleicdes ndo sé
Capacitar os UsuArios diminuiu o risco de problemas na
2021 Sistemas P . Concluido utilizacdo dos servicos ocasionados
nos novos sistemas.
por seu mau uso, como fez
divulgacao do portfélio da TIC para
diferentes grupos.
O certificado ICPEdu foi oferecido
a toda a comunidade académica
sem nenhum custo, através do
Adesdo ao certificado Registro Cefet/RJ. Isso possibilitou
2021 | Infraestrutura pessoal ICPEdu na Concluido aos alunos e funciondrios
parceria RNP assinarem digitalmente
documentos eletrbnicos,
garantindo a autenticidade e a
validade juridica da assinatura.
Sistema on-line para processos de
. transferéncias interna de cursos do
Sistema gestor de . . .
. . Ensino Superior. Ele possui
2021 Sistemas processos de Fase final . . .
. interoperabilidade com o sistema
transferéncias interna. o . -
académico simplificado a inscricdo
do aluno.
Ampliar o nimero de O licenciamento de software
licengas de softwares , arante sua atualizagdo periddica,
2020 | Infraestrutura ¢ . . Concluido & , §20 p L
para ensino, pesquisa, além do acesso ao suporte técnico
extensao e gestao. especializado.
Melhoria das atividades e dos
. Capacitar os usuarios , rocessos diarios dos usuarios, por
2020 Sistemas P . Concluido P . . e P
nos servigos de TIC meio da disponibilizagdo de
manuais e normas de servigos.
. . Disponibilizado para permitir a
. Ambiente Virtual de , p ~ para p . .
2020 Sistemas Aprendizagem Concluido realizagcdo de aulas online, através
P & do Moodle e Microsoft Teams.
Implementacgado da o o
. . Criacdo automatica de turmas para
sincronizagdo do SIE aulas remotas, agilizando todo o
2020 Sistemas com o Microsoft Concluido g g
. processo de atividades
Teams (para apoio a .
académicas.
aulas remotas)

63




i

PDTIC 2022-2024

CEFET/RJ
Implementacgdo da Criacdo automatica de turmas para
. sincronizacao do SIE , aulas remotas, agilizando todo o
2020 Sistemas ¢ Concluido . g
com o Moodle (para processo de atividades
apoio a aulas remotas) académicas.
~ Ambiente de testes disponivel para
Implementado do todos na instituicdo para avaliacdo
2020 Sistemas SUAP para fins de Concluido . ¢ p, ¢
da usabilidade dos médulos
testes em 2020. . .
disponiveis.
Formulario on-line . .
. , Melhoria e rapidez no processo de
2020 Sistemas para concurso de Concluido . s
. admissdo de novos docentes.
docentes substitutos.
Portal de consultas de Atendimento a portaria do MEC n°
. . L , 1.095, de 25 de outubro de 2018 e
2020 Sistemas diplomas emitidos Concluido .
transparéncia no processo de
pelo Cefet/RJ. . ~
diplomacdo de alunos.
Disponibilizagdo do sistema de
chamados para as diretorias e
Disponibilizacdo do secretarias. O controle de
. Sistema de Chamados atendimento através deste sistema
2020 Sistemas . . Em andamento . . .
para as Diretorias e proporciona maior celeridade,
SERACs. controle e produtividade no setor
de atendimento e para o
atendimento do publico em geral.
Publicacdo de seis As normas de servicos orientam os
Governancga e . , ‘-
2020 Gest3o normas de servigos de Concluido usudrios para o uso correto dos
TIC recursos de TIC no Cefet/RJ.

Fonte: Relat6rio de Gestdo de 2020 e 2021.

exigéncias normativas e legais. Séo elas:

Algumas das iniciativas realizadas entre os anos de 2020 e 2021 permitiram atender as
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e Plano de Transformacdo  Digital  (http://www.cefet-rj.br/index.php/documentos-

institucionais-dtinf/plano-de-transformacao-digital) — Em cumprimento ao Decreto n° 10.332,

de 28 de abril de 2020, o objetivo das ac¢bes deste Plano de Transformacdo Digital é tornar o
Cefet/RJ ainda mais acessivel a populacao e mais eficiente em prover servigos ao cidaddo, em
consonancia com a Estratégia de Governo Digital;

e Plano de Dados Abertos (http://www.cefet-rj.br/index.php/dados-abertos-acesso-a-

informacao) — O Decreto n°® 8.777, de 11 de maio de 2016 instituiu a Politica de Dados
Abertos do Poder Executivo Federal. O PDA da instituicdo foi aprovado em 2022 e 0o PDTIC

2022-2024 possui metas e acles alinhadas ao cumprimento dos objetivos descritos naquele
plano.
e Plano de Desenvolvimento Institucional —  (http://www.cefet-rj.br/index.php/

desenvolvimento-institucional/pdi) — O PDI do Cefet/RJ, cuja vigéncia é de 2020 a 2024, é

o principal documento de referéncia, utilizado para o norteamento das acdes e estratégias da
areade TIC;

e Diploma Digital — Este projeto tem por objetivo implantar os procedimentos de confec¢édo de
diplomas digitais para cursos de graduacdo, pelo Cefet/RJ, em conformidade com a Portaria
MEC n° 330, de 05 de abril de 2018 e Portaria MEC n° 554, de 11 de margo de 2019. Toda a

normatizacgéo do Diploma Digital pode ser encontrada em:

http://portal.mec.qov.br/diplomadigital/

e Processo Eletrénico (https://abmes.org.br/legislacoes/detalhe/1799/portaria-mec-n-1.042) —

Em atendimento a Portaria MEC n° 1.042, de 04 de novembro de 2015 que dispde sobre a
implantacdo e o funcionamento do processo eletrénico no &mbito do Ministério da Educacéo,
0 moédulo de processos eletronicos do Sistema Unificado da Administragdo Publica (SUAP)
possibilitard a gestdo dos processos da instituicdo por meio eletronico.

e Relatério de Gestdo — Em consonancia com as exigéncias legais quais sejam, IN TCU n°
84/2020, DN TCU n° 187/2020, DN TCU n° 194/2021 e, instrucdes constantes do Sistema de
Prestacdo de Contas (e-contas), o relatorio de gestdo é uma prestacao de contas ordinaria anual
a que o Cefet/RJ est& obrigado e tem o objetivo de apresentar informac6es, parcerias firmadas

e principais entregas realizadas.
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10) REFERENCIAL ESTRATEGICO DE TIC

10.1 Missao

Promover exceléncia na definicdo, geréncia e execucdo dos servicos e politicas de
Tecnologia da Informacdo e Comunicacéo (TIC) para atender a comunidade do Cefet/RJ e
a sociedade.

10.2 Visao

Ser referéncia em Tecnologia da Informacdo para universidades e institutos federais
brasileiros, provendo solucdes institucionais inovadoras que atendam com exceléncia e
eficacia as demandas da instituicdo para atingir os objetivos estratégicos.

10.3 Valores

e Transparéncia no tratamento da informacéo;

e Competéncia técnica;

e Busca permanente por atualizagdo em novas Tecnologias de Informacao e Comunicacéo;

¢ Integridade, confiabilidade e confidencialidade da informagéo;

e Qualidade na prestacdo de servicos de TIC;

e Seguranca da informacao;

e Responsabilidade social,

e Prestacdo de contas de resultados alcancados;

e Engajamento na participacdo de seus colaboradores; e

e Valorizacdo das pessoas, adotando uma conduta baseada em atitudes humanas,
consolidando respeito, reconhecimento, empatia, acompanhamento, feedback e padrdes

éticos.
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De acordo com o documento "Analise SWOT e Diagrama de Verificacdo de Risco

Aplicados em Auditoria (2010)", publicado no Boletim do Tribunal de Contas da Unido, a

palavra SWOT é um acrénimo formado pelas palavras inglesas Strengths (forgas), Weaknesses

(fraquezas), Opportunities (oportunidades) e Threats (ameacas). Essas quatro dimensdes de

estudo resultam em uma lista de prés e contras que auxiliam na tomada de decisdo. Consiste

na andlise subjetiva das capacidades internas, para identificar as forcas e as fraquezas da

organizacgéo e do ambiente externo no qual atua a organizacéo, para apontar as oportunidades

€ ameacas presentes.

A Tabela 10.1 reflete o status estratégico do DTINF com relagcdo ao ambiente externo.

Nesse aspecto, a area de TIC ndo exerce controle.

Tabela 10.1: Matriz Swot - Analise do ambiente externo

Reconhecimento da TIC como
area estratégica pela
Administracdao Publica Federal

Contingenciamento e cortes
orcamentarios

Disponibilidade de diretrizes,
normas, padroes e melhores
praticas em Governanca de TIC
para orgdos publicos pela SLTI/MP

Possibilidade de mudanga de diretrizes

politicas, econémicas e legislativas,
capazes de interromper, afetar ou

descontinuar demandas em execucao

Recomendacgdes de
aprimoramento de TIC por parte
dos drgaos de controle

Politica insuficiente de ampliagdo e
reposi¢ao do quadro de pessoal, no

caso de perdas com aposentadorias,

entre outros

Oferta de capacitacdo de
servidores por entidades publicas

Surgimento de demandas nao
programadas

Possibilidade de contratacao de
empresas bem qualificadas para
atender as demandas de servigos

Dependéncia de fornecedores de
produtos e servigos
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Disponibilidade de novas solugdes
de TIC no mercado

Demora na tramitacdo de processos de
contratagdes e compras

Possibilidade de cooperagao com
outros drgdos publicos para uso e
aperfeicoamento de solugGes de
TIC e compartilhamento de dados
e sistemas

Ameacas a seguranca de sistemas,
bancos de dados e sites da Instituicao

Possibilidade de desenvolvimento
de projetos de cooperacgdo
cientifico-tecnolégica com outros
drgdos publicos

Conhecimento insuficiente dos negdcios
do Cefet/RJ e descumprimento de
prazos dos contratos

Execucdo de servicos de Tecnologia
da Informagcdo em desacordo com as
diretrizes estabelecidas pelo CGTIC

Descontinuidade do fornecimento de
bens ou prestacdo de servigos devido a
opcao de ndo renovagdo contratual por
parte do fornecedor

Na Tabela 10.2 sdo apresentadas as Forcas e as Fraquezas (os pontos fortes e 0s

fracos)que compdem o ambiente interno da area de Tecnologia da Informacédo do Cefet/RJ.

Tabela 10.2: Matriz Swot - Analise do ambiente interno

Existéncia do Comité Estratégico de
Governanga de Tecnologia da
Informacdo e Comunicagdo (CGTIC)

Alto nivel de resisténcia por parte dos
usudrios de TIC as mudancgas no

solugGes de TIC

planejamento, contratagao e gestdo de

Perspectiva de melhor Governanga de
TIC a partir da elaboragdo do novo
PDTIC, e alinhamento das agdes de TIC
as recomendacdes e diretrizes da
STI/MP, TCU e CGU

nas dreas de compras e contratos

Quantidade insuficiente de profissionais
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Criagdo de mais normas técnicas
internas de TIC

Necessidade de qualificacdo de gerentes
de projeto

Existéncia de canal oficial de demandas

Dificuldade de integracdo entre sistemas
de informacao

Aumento da credibilidade da TIC junto
as areas de negdcio, finalisticas e de
gestao

Parque tecnoldgico de hardware e
software insuficiente ou desatualizado

Disponibilidade de videoconferéncia
para interacdo com outros 6rgaos

Nivel baixo de maturidade da Politica de
Segurancga da Informacdo e Comunicagao
(POSIC) do Cefet/RJ.

Melhoria da qualidade dos contratos de
TIC

Nivel incipiente de maturidade da Gestado
de Continuidade de Negdcios (GCN) do
Cefet/RJ

Melhoria da infraestrutura de
comunicac¢do de dados

Deficiéncia na comunicacdo dos servicos e
resultados de TIC

Implantagdo de melhorias no Sistema
Registro do Cefet/RJ, tais como sistema
de autenticacgdo Unica, certificado
digital ICPEdu e disponibilizacdo de
Servigos

Deficiéncia na infraestrutura de rede das
demais unidades do Cefet/RJ

Implantagdo de Sistema para
tramitacdo de processos eletrénicos
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11 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

E fundamental salientar que este Plano Diretor de Tecnologia da Informagdo estara
alinhado ao Plano de Desenvolvimento Institucional, Plano de Transformacdo Digital - PTD e
Plano de Dados Abertos - PDA para que as agdes realizadas estejam em consonancia com o
atendimento dos objetivos estratégicos da instituicao.

As principais legisla¢des que regulamentam o alinhamento entre o PDTIC, o Plano de
Transformacéo Digital e o Plano de Dados Abertos séo:

e Decreto n° 8.777, de 11 de maio de 2016, art. 2°, inciso V - institui a Politica de Dados
Abertos do Poder Executivo Federal;

e Decreto n° 10.332, de 28 de abril de 2020, art. 3°, incisos I, Il e Ill - institui a Estratégia
de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades
da Administragdo Puablica Federal direta, autirquica e fundacional, e da outras
providéncias.

11.1 Alinhamento Estratégico de TIC com o PDI

O objetivo do planejamento da aplicacdo eficiente dos recursos é promover o
alinhamentoestratégico dos objetivos de TIC com 0s objetivos institucionais.

E importante que a area de Tecnologia da Informagio esteja alinhada com o negdcio
da instituicdo, dessa maneira, desenvolvendo e mantendo sempre os sistemas de informacéo
em um nivel aceitavel de funcionamento e, portanto, auxiliando no alcance das metas
elaboradas também no PDI.

A Tabela 11.1 lista os objetivos inerentes & area de Tecnologia da Informagéo
consolidados no PDI 2020-2024; a Tabela 11.2 lista os objetivos institucionais que constam
no PDI; a Tabela 11.3 representa o alinhamento entre os objetivos estratégicos propostos no
PDI e objetivos estratégicos de TIC e na Tabela 11.4 encontra-se o alinhamento entre a
Estratégia de Governo Digital 2020 — 2022 e os objetivos estratégicos de TIC.

70



=

CEFET/RJ PDTIC 2022-2024

Tabela 11.1: Objetivos de TIC do Cefet/RJ

ld. Objetivo  Descriggo

OT1 Expandir a infraestrutura e conectividade de TIC

Promover o alinhamento das ac¢Ges da drea de TIC com

0oT2 . . x =
0s processos de ensino, pesquisa, extensao e gestao

Adequar a gestdo de TIC as novas exigéncias de

013 governanca de TIC

Tabela 11.2: Objetivos institucionais do Cefet/RJ

ID Objetivo Tema Objetivo

Aperfeicoar e garantir a qualidade académica dos
ENO1 Ensino cursos técnicos de nivel médio e de graduagao
oferecidos pela instituicdo.

Desenvolver politicas para a melhoria do indice
de eficiéncia académica dos cursos técnicos de

ENO2 Ensino , Ly ~ .
nivel médio e de graduacgao oferecidos pela
instituicao.
Desenvolver politicas para a melhoria do acesso
ENO3 Ensino aos cursos técnicos de nivel médio e de

graduacao oferecidos pela instituicao.

Pesquisa, Pos-

PIO1 graduacgao e Expansdo das atividades de pesquisa.
Inovagao
Pesquisa, Pds-

PIO2 graduacdo e Melhorar a qualidade das atividades de pesquisa.
Inovagao

Pesquisa, Pds-

PIO3 graduacgao e Expansdo da Pds-graduacao.
Inovagao
Pesquisa, Pos-

PIO4 graduacgdo e Melhorar a qualidade da Pés-graduacao.
Inovagao

Objetivo 1: Incentivar a pratica da Extensdo
articulada ao ensino e a pesquisa como elemento
EXO1 Extensdo indissociavel do processo de formacdo em todos
os niveis de ensino ministrados

no Cefet/RJ.

EXO3 Extensdao Objetivo 2: Garantir a qualidade na Extensao.
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Objetivo 3: Fomentar a utilizagdo de
metodologias que fortalecam o cooperativismo, o

EXO4 Extensao . .
empreendedorismo e o desenvolvimento
tecnoldgico, social e ambiental.

EXO5 Extensio Objetivo 4: Expandir o progr?ma de estagio e
emprego em todos os campi.

~ Objetivo 5: Implementar e consolidar a Politica de
EX06 Extensdo Assisténcia Estudantil do Cefet/RJ.
APO1 Administracao e Objetivo 1:Fomentar a integracao dos diversos
Planejamento Planos Institucionais.
APO2 Administracao e Objetivo 2: Aprimorar a gestdao da DIRAP através
Planejamento da otimizacdo dos processos internos.
APO3 Administracdo e Objetivo 3: Ampliar a sustentabilidade
Planejamento orcamentdria.
Administracio e Objetivo 4: Promover o conceito de
APO4 . sustentabilidade ambiental nos processos de
Planejamento
compra.

GVO1 Governanca ijgtivg 1: Consolidar a gestao de riscos
institucional.

GVO2 Governanca Objetivo 2: Consolidar e melhorar a gestao de
mapeamento de processos no Cefet/RJ.

Objetivo 1: Promover a melhoria das condicées

GPO1 Pessoas de trabalho, seguranca e saude dos trabalhadores
no Cefet/RJ.

Objetivo 2: Reestruturar a gestao do

GPO2 Pessoas desenvo'lv.imento de pesioa\s para inc‘rementar
sua efetividade em relagdo as necessidades
institucionais.

Objetivo 3: Estruturar modelo de gestdo de

GPO3 Pessoas pessoas que gere impactos positivos na qualidade
do servigo prestado pela instituigdo.

INO1 Internacionalizacio Objelztivq 1: Amp!iar a participacéo do Cefet/RJ no
cendrio internacional.

Objetivo 2: Consolidar uma ambiéncia académica

INO2 Internacionaliza¢do | capaz de promover e sustentar o processo de
internacionalizagdo.

INO3 Internacionalizagio Objetivo 3:~Formar recursos humanos preparados
para atuagdo global.

Objetivo 1: Atender as demandas referentes ao

AQO1 Infraestrutura: levantamento da produgao documental, visando

Arquivo ao processo de andlise de documentos de arquivo
e seu diagndstico.
AQO2 Infraestrutura: Objetivo 2: Promover melhorias na estrutura
Arquivo fisica dos Arquivos do Sistema Multicampi.
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BCO1

Infraestrutura:
Biblioteca

Objetivo 1: Consolidar o repositério institucional
digital.

BCO2

Infraestrutura:
Biblioteca

Objetivo 2: Atualizar, garantir a seguranca e
expandir o acervo bibliografico institucional.

PFO1

Infraestrutura:
Prefeitura

Objetivo 1: Elaborar obras para permitir a
acessibilidade de pessoas com deficiéncia em
todos os ambientes do Cefet/RJ.

SAO1

Sustentabilidade
Ambiental

Objetivo 1: Fortalecer a sustentabilidade
ambiental na instituicao.

DHO1

Direitos Humanos

Objetivo 1: Instituir e fortalecer uma Politica de
Acdo Afirmativa institucional que contemple as
populagdes negras, quilombolas, indigenas,
imigrantes, LGBT, pessoas com deficiéncias,
idosos e/ou mulheres.

DHO2

Direitos Humanos

Objetivo 2: Garantir a discussao dos direitos
humanos e da diversidade em atividades de
ensino, pesquisa e extensao em parceria com os
movimentos sociais e representacdes da
sociedade civil.

ACO1

Arte e Cultura

Objetivo 1: Incentivar, valorizar e ampliar
institucionalmente o espaco da producdo e
fruicdo de arte e cultura, campos consolidados de
conhecimento e fundamentais para o exercicio
pleno da cidadania, no ambiente do Cefet/RJ.

EPO1

Esporte

Objetivo 1: Desenvolver, através da pratica
esportiva e de atividades fisico-culturais, o
respeito as diferencgas, o senso de coletividade, a
autonomia, a inclusdo de todos e a educagdo
integral.

EPO2

Esporte

Objetivo 2: Discutir cultura geral, cultura corporal,
consciéncia corporal e praticas corporais.

Clo1

Comunicagao
Institucional

Objetivo 1: Solucionar desafios e problemas de
comunicagao, contribuindo, assim, para o
fortalecimento da imagem da organizac¢do, o
cumprimento da sua missao institucional e o
relacionamento com seus publicos de interesse.

CCOo2

Comunicac¢ao
Cientifica

Objetivo 1: Fortalecer a comunicacdo cientifica do
Cefet/RJ.
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Tabela 11.3: Alinhamento estratégico entre o0 PDI e 0s objetivos estratégicos de TIC
Objetivos estratégicos

Eixo tematico

Objetivos estratégicos

do PDI

Administracdo e
Planejamento

institucionais

Objetivo 1: Fomentar a
integracdo dos diversos Planos
Institucionais

de TIC

0T12,0T3

Administracdo e
Planejamento

Objetivo 1: Aprimorar a gestao
da DIRAP através da otimizagao
dos processos internos

OT1, 012

Governanga

Objetivo 1: Consolidar a gestdo
de riscos institucional

0oT3

Governanga

Objetivo 2: Consolidar e
melhorar a gestdo de
mapeamento de processos no
Cefet/RJ

0T3, 012

Pessoas

Objetivo 2: Reestruturar a
gestdo do desenvolvimento de
pessoas para incrementar sua
efetividade em relagdo as
necessidades institucionais

0T12,0T3

Arquivo

Objetivo 1: Atender as
demandas referentes ao
levantamento da producdo
documental, visando ao
processo de analise de
documentos de arquivo e seu
diagndstico

OT1, 012
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bibliografico institucional

- Objetivo 1: Consolidar o OT1, OT2
Biblioteca e .
repositério institucional digital
Objetivo 2: Atualizar, garantir a
Biblioteca seguranca e expandir o acervo OT1, OT2

Outro documento de alinhamento estratégico obrigatdrio € a Estratégia de Governo

Digital, que possui vigéncia para 0s anos de 2020 a 2022 e apresenta 18 objetivos, 0s quais sdo:

e Objetivo 1 - Oferta de servigos publicos digitais;

e Objetivo 2 - Avaliacdo de satisfacdo nos servicos digitais;

e Objetivo 3 - Canais e servicgos digitais simples e intuitivos;

e Obijetivo 4 - Acesso digital nico aos servi¢os publicos;

e Objetivo 5 - Plataformas e ferramentas compartilhadas;

e Objetivo 6 - Servicos publicos integrados;

e Obijetivo 7 - Politicas publicas baseadas em dados e evidéncias;

e Objetivo 8 - Servicos publicos do futuro e tecnologias emergentes;

e Objetivo 9 - Servigos preditivos e personalizados ao cidadéo;

e Objetivo 10 - Implantacdo da Lei Geral de Protecdo de Dados no ambito do Governo

federal;

e Objetivo 11 - Garantia da seguranga das plataformas de governo digital e de miss&o critica;

e Objetivo 12 - Identidade digital ao cidadao;
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Tabela 11.4: Alinhamento estratégico entre a Estratégia de
Governo Digital 2020 — 2022 e 0s objetivos estratégicos de TIC

Objetivo 13 - Reformulacédo dos canais de transparéncia e dados abertos;
Obijetivo 14 - Participacdo do cidaddo na elaboracdo de politicas publicas;
Objetivo 15 - Governo como plataforma para novos negécios;

Objetivo 16 - Otimizacao das infraestruturas de tecnologia da informacéo;

Obijetivo 18 - Equipes de governo com competéncias digitais.

Objetivo 1 - Oferta de servigos

emergentes

o o 0T12,0T3
publicos digitais
Ob!etlv? 2- Avallagao de. o OT2, 0T3
satisfagdo nos servigos digitais
O.bj.et!vo.?, - Cana|§ e s.e.rvu;os 0T2, OT3
digitais simples e intuitivos
Objetivq 4 - Acles§o digital Unico 0T2, OT3
aos servicos publicos
Objetivo 5 - PIataforrT?as e OT2, OT3
ferramentas compartilhadas
ijetivo 6 - Servicos publicos 0T2, OT3
integrados
Objetivo 7 - Politicas publicas 0T2, OT3
baseadas em dados e
evidéncias
Objetivo 8 - Servicos publicos
do futuro e tecnologias 0T1, 012, OT3

PDTIC 2022-2024

Objetivo 17 - O digital como fonte de recursos para politicas publicas essenciais; e
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Objetivo 9 - Servigos preditivos

. T 0712, 0713
e personalizados ao cidadao

Objetivo 10 - Implantacdo da
Lei Geral de Protecdo de Dados
no dmbito do Governo federal 0T12, 0713
Objetivo 11 - Garantia da
seguranca das plataformas de

governo digital e de missdo 0T1, OT2, OT3
critica

Objgtivo~12 - Identidade digital oT2

ao cidadao

Objetivo 13 - Reformulacdo dos

canais de transparéncia e dados 012, 013

abertos

Objetivo 14 - Participacao do
cidaddo na elaboragdo de 0T2,0T3
politicas publicas

Objetivo 15 - Governo como

o 0T1,0T2,0T3
plataforma para novos negdcios

Objetivo 16 - Otimizacdo das
infraestruturas de tecnologia da 0T1, 012, OT3
informacdo

Objetivo 17 - O digital como
fonte de recursos para politicas 0T1, 072, OT3
publicas essenciais

Objetivo 18 - Equipes de
governo com competéncias 0T2,0T3
digitais

Assim, 0 PDTIC deve estar integrado ao PDI e ser direcionado pela Estratégia de Governo
Digital. Desses instrumentos deve-se retirar as informag6es necessarias ao planejamento de TIC.
Esta integracdo é que habilita a TIC a apoiar as estratégias organizacionais mais efetivamente,
permitindo que formule suas estratégias especificas, organize seus processos e,
consequentemente, determine os investimentos e recursos humanos em TIC, orientados, sempre,

pela estratégia de negdcios e estratégia de TIC do Cefet/RJ.
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. INVENTARIO DE NECESSIDADES

12.1 Necessidades Identificadas

O levantamento das necessidades de TIC foi atribuido aos membros da Equipe de
Elaboracdo do PDTIC, por serem os representantes de todas as diretorias da instituicéo e dos
demais campi e, portanto, as pessoas mais recomendadas para identificarem as necessidades
das diversas areas do Cefet/RJ.

A Tabela 12.1 mostra a consolidacdo de todas essas necessidades por ordem de
prioridade. Esta priorizacdo foi realizada através da ferramenta Matriz GUT conforme
descrito no subcapitulo seguinte.

Tabela 12.1: Necessidades de TIC

Tipo de. Descrigao da Necessidade de TIC (Tema) Prioridade
Necessidade
N.2 Governanga Plano de Dados Abertos 125
N.14 Governanga Revisdo periddica do PDTIC 125

Estratégia do Governo Digital -
Transformacdo Digital

Estratégia do Governo Digital - Aprimorar
N.20 Sistemas o processo de gestdo de documentos do 125
acervo académico.

Sistema integrado para as areas de

N.19 Sistemas 125

2 i . o a 12
N.23 Sistemas Pesquisa, Editais e Académica. >
N.34 Infraestrutura | Solugdo de Telefonia e Comunicagdo 125
N.39 Infraestrutura Aquisi¢do de solugdo de impressao, copia 125

e digitalizacao
Conformidade com a Lei Geral de
N.1 Governanca Protecdo de Dados Pessoais (LGPD) 100

Sistema de avalicdo de desempenho de

N.27 Sistemas .. . . 100
técnicos administrativos e gestores.

N.20 Infraestrutura Rede cabeada (Melhoria da rede 100
cabeada)

N.32 Infraestrutura | Manter os ativos de seguranca de TIC 80
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N.37 Infraestrutura | Aquisicdo de desktops, notebooks 80

N.42 Infraestrutura Aquisicao de licencas de softwares para 30
os laboratdrios
Manter a conformidade do
Licenciamento

N.43 Infraestrutura de software dos Programas de Pds- 80
Graduacgao.

N.45 Governanca Plano Orgamentario de TIC 75

N.41 Infraestrutura | Rede sem fio (Melhoria da rede sem fio) 64

N.44 !nvgntér:ar ativos de tecnologia da 64

Infraestrutura | instituicdo.

N.22 Sistemas Sistema para avaliagdo de professores 60

N.13 Governanca F—ienr 0s rlscos de seguranca da 48
informacdo

N.17 Sistemas Gestdo do almoxarifado 48

N.21 Sisternas RepoAS|t<IJr|o virtual para producdo 48
académica

N.9 Governanca Atualizacdo do mapeamento de 40
processos de TIC.

N3 Governanca Processo de Requisi¢des e Contratagdes 36
de TIC.

N.5 Governanga Capacitar usudrios dos servigos de TIC 36

N.10 Governanga Gestdo de incidentes 36

N.23 Sistemas Assisténcia estudantil 36

N.26 Sisternas Sistema de acompanhamento de 36
desempenho dos alunos.

N.33 Infraestrutura I\(Iantgr a conformidade do 36
Licenciamento de software

N.38 Infraestrutura Fortalecimento da infraestrutura de data 32
center e redes
Adequar o quadro de colaboradores do

N.7 Governanga DTINF e das SINFOs as necessidades do 27
Cefet/RJ
Aprimorar a Governanga e Gestdo de TIC

N.12 Governanca no dmbito do DTINF. 27

N.24 Sisternas Melh?rl;?s ou demandas para o Sistema 7
Académico.

N.30 Sisternas !mplantar solugdo de comunicagdo 7
interna
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N.31 Sistemas Ampliar os servicos da Biblioteca 27
N.36 Infraestrutura | Aquisicdo de suprimentos de TIC 27
N.6 Governanga Capacitar colaboradores de TIC 24
N.25 Sistemas Demandas para o Portal do Cefet/RJ 18
N.18 Governanga/ | Conformidade com a Lei Geral de 12

’ Sistemas Protecdo de Dados Pessoais (LGPD)

N.35 Infraestrutura Aqw.slgao de licencas de ativos de 3
monitoramento de rede.

N.28 Sistemas Gerenciamento de Projetos 6

N4 Governanca Aprlmorér o] c§talogo d~e servigos de 4
tecnologia da informacao
Governanga - mapeamento de papéis e

N8 Governanca responsabilidades da TIC. 4

N.16 Governanga Gerenciamento de Projetos 4

N1 Governanca Revisar Normas para o uso de servicos de 1
TIC
Implantar solugdo para Gerenciamento

N.15 Governanca de Demandas de TIC !

12.2 Critérios de Priorizacao

As necessidades de TIC foram priorizadas segundo os atributos de Gravidade (G),
Urgéncia (U) e Tendéncia (T), para cada item de demanda. A Gravidade foi analisada, quantitativa
ou qualitativamente, pela consideragdo da intensidade ou impacto que o problema podera causar
se ndo for solucionado. A Urgéncia foi analisada pela pressdo do prazo que existe para resolver
determinada situacdo. A Tendéncia foi analisada pelo padrdo ou tendéncia de evolucdo da
situacéo, ou seja, representa o potencial de crescimento do problema, a probabilidade do problema
se tornar maior com o passar do tempo.

Cada necessidade analisada recebeu uma pontuacéo de 1 a 5 em cada um dos atributos

(GUT), de acordo com as seguintes escalas:

Gravidade (G)
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1. Sem gravidade: danos leves, os quais podem ser desconsiderados;

2. Pouco grave: danos minimos;

3. Grave: danos regulares;

4. Muito grave: grandes danos, porém reversiveis;

5. Extremamente grave: danos gravissimos que podem até se tornar irreversiveis.
Urgéncia (U)

1. Pode esperar: ndo ha pressa em resolver o problema;

2. Pouco urgente: sdo urgentes, mas podem esperar um pouco;

3. Urgente: precisam ser tratados o mais rapido possivel,

4. Muito urgente: é urgente, quanto mais cedo melhor;

5. Imediatamente: ndo pode esperar, precisa ser resolvido de imediato.
Tendéncia (T)

1. N&o ird mudar: nada ira acontecer;

2. Iré piorar a longo prazo: a situacdo ird se agravar lentamente;

3. Ira piorar a médio prazo: a situacdo ira se agravar um pouco mais rapido;

4. Iré& piorar a curto prazo; a situacéo pode piorar em um curto periodo de tempo;

5. Iré piorar rapidamente: é imprescindivel agir agora antes que seja tarde demais

O nivel de prioridade foi obtido por meio da multiplicacdo entre as pontuacdes de
Gravidade (G), Urgéncia (U) e Tendéncia (T), cujo produto esta informado na coluna Prioridade,
da Tabela 12.1.
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13 PLANO DE METAS E DE ACOES

O Plano de Metas e Acdes € o documento de planejamento para o alcance dos objetivos
estratégicos da organizacéo relacionados a Tecnologia da Informacao e Comunicacéo (TIC),
que sdo apresentados no Plano Diretor de Tecnologia da Informacdo e Comunicacéo
(PDTIC) 2022-2024.

As acdes que envolvem aquisi¢cdes de equipamento de TIC devem seguir a Norma de
Padronizacdo de Equipamentos do DTINF.

A definicdo das Metas e Acdes que irdo orientar a gestdo de TIC do Cefet/RJ, no
periodo de 2022 a 2024, foi feita a partir do levantamento das necessidades identificadas na
instituicdo, considerando as boas praticas de governanca, planejamento e prestacdo de
servicos de TIC, recomendadas pelos 6érgdos do Governo Federal (SISP/MPOG, TCU,
CGU).

A implementacdo das Metas e A¢Bes tracadas contribuira para que o Cefet/RJ tenha o
desempenho esperado no PDI.

Na Tabela F.1, do Apéndice F, temos as Acdes e Metas de TIC tracadas para o periodo
de 2022 a 2024.
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14 PLANO DE GESTAO DE PESSOAS

O processo do COBIT 5: APOO07 "Gerenciar recursos humanos” explica como o
desempenho dos individuos deve ser alinhado aos objetivos corporativos, como as
habilidades dos especialistas em TIC devem ser mantidas, e como as responsabilidades
devem ser definidas.

A avaliacdo da capacidade atual dos recursos humanos de TIC faz parte do
Planejamento Estratégico de TIC na mesma medida que a avaliacdo da estrutura de TIC,
conforme descrito no COBIT 5, pois ambos aspectos apoiam futuros requisitos de negécio,
levando-se em consideracdo futuros desenvolvimentos tecnolégicos que possam permitir, por
exemplo, uma boa colocacéo da instituicdo frente aos indicadores da situacdo da governanca
no setor publico, levantamento feito pelo TCU, além de promover a otimizacdo dos custos.

As tabelas A.1 e B.1 do Apéndice demonstram a distribuicdo dos servidores que atuam
naarea de Tecnologia da Informacdo no Campus Maracana e nos demais campi, respectivamente.
Atualmente, a forca de trabalho é composta de quarenta e seis servidores, distribuidos por
oito campi, sendo trinta servidores lotados no Campus-sede Maracand, dois servidores
lotados no Campus Angra dos Reis, dois servidores lotados no Campus Itaguai, um servidor
lotado no Campus Maria da Graca, dois servidores lotados no Campus Nova Friburgo, cinco
servidores lotados no Campus Nova Iguagu, dois servidores lotados no Campus Petrdpolis e
dois servidores lotados no Campus Valenca, conforme levantamento realizado em
Junho/2022.

A Tabela 14.1, abaixo, destaca que, em se tratando apenas do DTINF, sdo vinte e oito

servidores atuando na area de TIC.

Tabela 14.1: Quantidade Atual

Analistas de TIC 0 0 0 2 6 8
Técnicos de TIC

Tecndlogos / TIC 1 0 2 0 1

Técnicos de

Laboratério / TIC 0 0 1 ! 1 3
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Assistentes em

Administracdo ! 4
Servidores em 0 5
outros cargos

Total 11 28

Contabilizados na Tabela acima, estdo dois servidores em licenca para capacitagéo.

O DTINF possui também em seu quadro funcional dois servidores em licenca sem

vencimentos e um servidor cedido a outro 6rgao, nao contabilizados na Tabela acima. Na Tabela

C.1, no Apéndice, sdo apresentadas as necessidades de gestdo de pessoas, conforme 0 mesmo

levantamento de Junho/2022.

Em se tratando das necessidades de capacitacdo técnica, no mesmo levantamento

referidono paradgrafo anterior, a Rede Nacional de Pesquisa (RNP) oferece a maioria dos

CUrsos necessarios para a capacitacdo na area de Tecnologia da Informacdo, nas diferentes

areas: Administracdoe Projeto de Redes, Administracdo de Sistemas, Computacdo em

Nuvem, Governanca de TIC, Seguranc¢a da Informacdo, Desenvolvimento de Sistemas,

Métodos Ageis e Inovacdo e Ciéncia deDados. A grade curricular pode ser encontrada em:

https://esr.rnp.br/cursos.

O plano de capacitacdo do DTINF e SINFOs pode ser visto na Tabela D.1, no

Apéndice D.
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15 PLANO DE GESTAO DE RISCOS

Riscos sdo circunstancias ou condi¢Oes incertas que, ocorrendo, terdo um impacto
positivo ou negativo sobre pelo menos um objetivo da a¢éo dos planos do PDTIC. A Gestéo
de Riscos auxilia no acompanhamento das metas estabelecidas no plano, gerenciando a
possibilidade de ocorréncia de um evento, respostas e acdes que impactam no alcance dessas
metas. Diante disto, o objetivo do Plano de Gestdo de Riscos é identificar os principais
riscos associados as acOes planejadas, que podem decorrer na inexecucao total ou parcial
deste PDTIC; analisa-los e reduzi-los a niveis aceitaveis, aumentando desta forma a
probabilidade de alcance dos propdsitos institucionais.

O Plano de Gestdo de Riscos do PDTIC 2022-2024 encontra-se disponivel no
Apéndice E.1. Os procedimentos para a sua elaboragdo foram os seguintes:

e Identificacdo dos possiveis riscos que podem prejudicar a execucdo dos objetivos
planejados;

e Qualificacdo dos riscos identificados, classificando-os quanto a sua probabilidade de
ocorréncia, ao impacto e ao nivel de risco;

ePlanejamento de acgdes, a fim de ampliar as oportunidades e reduzir ameagas que
comprometam os objetivos planejados;

e Elaboracéo da resposta ao risco, elegendo-se medidas que possam ser adotadas a fim de
reduzir a probabilidade de ocorréncia e do impacto do risco no objetivo/resultado,
alémde medidas de transferéncia do risco;

¢ Definicao dos responsaveis pelo tratamento do risco;

¢ Alinhamento dos objetivos estratégicos que seriam impactados na ocorréncia do risco.
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16 PLANO ORCAMENTARIO

O Plano Orcamentario de Investimento e Custeio em Tecnologia da Informacéo e
Comunicacéo corresponde a um planejamento financeiro a ser despendido para a execugao
das Acdes e Metas pré-definidas.

Em funcéo do contexto da pandemia de Covid-19, equipamentos, softwares e servicos
sofreram mutacBes nos precos, o que tornou inviavel a realizacdo de uma estimativa
decorrente de uma flutuacdo de cambio.

Diante desse cenario atipico, tdo suscetivel de mudancas, optamos por ndo publicar,
neste momento, as informacdes referentes ao plano orcamentario de TIC seréa feito durante
o acompanhamento do PDTIC. Para avaliagdo de tais numeros recomendamos acessar 0
portal do Cefet/RJ e os canais de transparéncia do Governo Federal, disponiveis nos links

abaixo:

http://www.cefet-rj.br/index.php/receitas-e-despesas

https://www.portaltransparencia.gov.br/

https://www.gov.br/economia/pt-br/assuntos/planejamento-e-

orcamento/orcamento/orcamentos-anuais/2023
POA 2022 VF.pdf (cefet-rj.br)

Os contratos vigentes encontram-se listados no Capitulo 8 deste Plano.
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17 PROCESSO DE REVISAO DO PDTIC

Conforme acordado com o Comité Gestor de TIC (COGTI), o Processo de Revisao

do PDTIC 2020-2024 ocorrera da seguinte maneira:

e O COGTI deve levantar as novas necessidades de TIC, com base em novas demandas
institucionais e/ou mudancas nos Objetivos Estratégicos da instituicdo - até o final do
més de janeiro de cada ano de vigéncia do PDTIC;

¢ A seguir, o COGTI encaminhara o novo texto ao CGTIC, para a priorizagdo das acdes
e revisao - aapreciacdo deve ser concluida até o final de fevereiro de cada ano de vigéncia
do PDTIC;

¢ O PDTIC revisado devera ser publicado - em marco de cada ano de vigéncia do PDTIC.
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18 FATORES CRITICOS PARA A IMPLANTACAO DO PDTIC

De acordo com o Guia de Elaboracdo de PDTI do SISP, os fatores criticos sdo os
requisitosnecessarios para alcancar o sucesso na execucdo do PDTIC. A auséncia de um ou
de varios desses requisitos, ou mesmo sua presenca de forma precéria, gerara impacto na
estratégia e, consequentemente, no negdcio da organizacgao.

Ainda sobre os fatores criticos de sucesso, de acordo com as premissas do COBIT 5,
geralmente, as iniciativas de TIC falham devido a falta ou inadequacéo de orientacdo, apoio
ou supervisdo das partes interessadas, envolvidas com a implementacdo da governanga ou
gestdo deTIC.

Diante do exposto, foram elencados o0s seguintes pontos, como sendo 0s necessarios
para uma boa gestdo de TIC e o consequente alcance dos objetivos estratégicos de TIC,
alinhados comos objetivos do Cefet/RJ, conforme o PDI 2020:

e Orientacdo e compromisso continuo da alta administracao;

e Apoio das partes interessadas aos processos de governanca e gestdo de TIC da
organizacao;

e Garantia de comunicacdo efetiva e capacitacdo das mudancgas necessarias;

eFoco em resultados rapidos e priorizacdo das acdes em melhorias mais benéficas e

faceis.

Permanecendo estes que foram sinalizados no PDTIC anterior:
e Comprometimento das equipes de TIC (todos os campi) na execucdo do PDTIC;

e Revisdes periodicas do PDTIC para contemplar mudancas na estrutura organizacional,

alteracGes nas diretrizes estratégicas e nas necessidades de TIC;

e Monitoramento das metas e agbes associadas ao PDTIC pela Equipe de Elaboragao
do PDTIC 2022, em conjunto com o COGTI,

eControle e acompanhamento dos projetos derivados do PDTIC pela Equipe de
Elaboragdo do PDTIC 2022, em conjunto com o COGTI.
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190 CONCLUSAO

O Cefet/RJ, nos ultimos tempos, tem passado por mudangas positivas, como
reestruturacao interna e avangos em seus instrumentos de planejamento estratégico. Varios
mecanismos formais de controle vém sendo instaurados, em decorréncia de novas orientacdes
governamentais, evolugdo nos controles financeiros e orcamentarios, principalmente sobre
0S gastos com servicos e recursos de TIC.

Para se garantir o alcance dos objetivos da instituicdo, com efeitos positivos para 0s negocios,
é indispensavel que as acBes de TIC estejam alinhadas aos objetivos estratégicos, de forma que essas
ac0Oes se tornem efetivas, prevenindo o risco de implementar tecnologias ineficientes e dispendiosas
que ndo atendam as expectativas da instituicdo e sim da area de TIC ou de seus técnicos.

Esse plano descreve a orientacdo estratégica da TIC para o periodo 2022-2024 e é 0
primeiro passo para se alcancar a missdo da TIC, identificando seus pontos fortes e
fragilidades, e trazendo uma série de necessidades e acdes que visam elevar a capacidade
de gestdo das acOes da TIC e a modernizagdo dos seus processos no ambito do Cefet/RJ,
considerando as expectativas dos usuérios em relagdo aos servicos disponibilizados.

Objetivando alcancar resultados efetivos, é essencial reproduzir os objetivos
estratégicos da instituicdo em objetivos menores, estabelecendo entdo metas e acbes de TIC
que possam contribuir para o alcance desses objetivos, de forma mais efetiva.

Com este plano, busca-se atender aos objetivos estratégicos do Cefet/RJ, aos
normativos e orientacdes dos o6rgdos de controle relacionados e as melhores préticas
recomendadas pelo COBIT(Objetivos de Controle de Informacdo e Tecnologia Relacionada).
Neste contexto, o PDTIC 2022-2024, uma vez criado e formalizado, sera um instrumento de
gestdo de fundamental importancia, orientador de decisbes no dia a dia da instituicao,
tornando-se imprescindivel que a sua execug¢do seja monitorada constantemente, com o
proposito de verificar o avango no desempenho da missédo institucional na area de TIC,
através da mensuracdo de indicadores.

A implementacdo das acgOes previstas neste Plano Diretor de Tecnologia da Informacéo e
Comunicacao resultara em inimeros beneficios para o Cefet/RJ, no que concerne tanto ao avanco
dos sistemas de informacéo e a melhoria na infraestrutura de TIC, quanto as agOes de governanga
de TIC, passando desta forma a exercer uma postura ativa de provedor de solucGes de Tecnologia,
atraves de ferramentas que propiciem e integrem a gestdo dos processos institucionais.
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APENDICE A

A.1 Quantitativo de funcionarios da area de Tecnologia da Informacdo do
Campus Maracana

Tabela A.1: Quadro de funcionarios da area de Tecnologia da Informacdo - Campus Maracana

Analistas Técnicos Tecndlogos/ Técnicosde | Assistentes  Servidores em Total

de TIC de TIC TIC Lab. / TIC em Adm. outros cargos

DTINF 1
SECAP 1 4
DIDMS
SEDSI

SEMSI
SASBD
DINFO
SETRE 1 1
SIDAT 1 1
SESUS
DIGTI 1
SEGUR
SEPTI

DIPPG 2
Total 10 4 4 3 4 5
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APENDICE B

B.1 Quantitativo de funcionarios da area de Tecnologia da Informacado dos
Campi

Tabela B.1: Quadro de funcionarios da &rea de Tecnologia da Informacdo dos Campi

: o > Técnicos Assist. Servidores
Analistas Técnicos Tecndlogos /
de TIC de TIC TIC de Lab. em em outros  Total
yaile Adm. cargos

Angrados | 2 0 0 0 0 2
Reis
Itaguai 0 2 0 0 0 0 2
Maria da 0 0 0 1 0 0 1
Graga
Nova 0 1 0 0 1 0 2
Friburgo
Nova Iguagu | O 2 0 1 2 0 5
Petrépolis 0 2 0 0 0 0 2
Valenga 0 2 0 0 0 0 2
Total 0 11 0 2 3 0 16

g1
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APENDICE C

C.1 Plano de Gestao de Pessoas

O quantitativo ideal de funcionérios para atuacdo na area de TIC da instituicdo é
apresentada na Tabela C.1, abaixo.
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DTINF/

DTINF/

Tabela C.1:
Quantidade Ideal

Itaguai

Maria da

Nova

Petrdpolis

Valencga

DTINF/
Quantidade ideal DIGTI

Analistas de Infraestrutura

~ DINFO

~ DIDMS

Angra dos
Reis

Graga

Nova
Friburgo

Iguagu

de Redes ! ° ? ° ° ° i i
Técnicos de Infraestrutura 4 0 1 1 1 0 0 0 1
de Redes
Analllstas de Administragdo 0 0 1 0 0 0 0 0 0
de Sistemas
Tecr1.|cos de Administragdo 0 0 1 0 1 0 0 0 0
de Sistemas
Analistas de Governanga de 0 0 1 0 0 0 0 0 0
TIC
Técnicos de Governanga de 0 0 0 0 0 0 0 0 0
TIC
Analilstas desenvolvedores 0 3 2 0 0 0 0 0
de Sistemas
Técnicos desenvolvedores

' 0 2 0 1 0 0 0 1 0
de Sistemas
Analistas para Seguranga 1 0 2 0 0 0 0 0 0
de TIC
Técnicos para Seguranca de 0 0 0 0 1 0 0 0 1
TIC
Ana.h?tis para contratos e ) 0 2 0 0 0 0 0 0
aquisicoes
Tecr.1|'co~s para contratos e 0 0 0 1 0 0 0 1 0
aquisicoes
TOTAL 8 5 12 3 3 0 2 2
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APENDICE D

D.1 Plano de Capacitacao

As necessidades de capacitacdo de pessoal de TIC encontram-se apresentadas na
Tabela D.1, abaixo.
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Tabela D.1: Plano de Capacitacao

DTINF/D | DTINF/D DTINF/D | Angra dos ltagual Mariada Nova Nova Total
IDMS ETS & Friburgo  lguacu

Administragdo e
Projeto de Redes 0 1 0 0 0 . 0 0 0 2 4
IPV6 Basico 0 0 0 1 0 0 0 0 0 0 1
OSPF Avangado | 0 0 0 0 0 0 0 0 0 0 0
BGP Avancado 0 0 0 0 0 0 0 0 0 0 0
Tecnologia de |, 0 0 1 0 0 2 0 0 0 3
Rede sem Fio
Network+
(parceria oficial | 0 0 0 1 0 0 0 0 2 0 3
CompTIA)
Arquitetura e
Protocolos de 0 0 0 0 1 0 0 0 0 0 1
Rede TCP-IP
Cabeamento 0 0 0 2 0 0 0 0 0 0 2
estruturado
Zabix 4.0 0 0 0 2 0 0 0 0 0 0 2
Windows Server
2019 ou 0 9 0 0 0 0 0 0 0 0 9
superior
Administragdo | 0 0 0 0 1 0 0 0 0 1
de Sistemas
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Virtualizacdo de
Servidores

Administracdo
de Sistemas
Linux

Administracdo
de Sistemas
Linux: Servigos
para Internet

Gestdo de
containers com
Docker

Orquestracao
de containers
com Kubernetes

Computacao em
Nuvem

Infraestrutura e
Seguranga com
Firewalls
Fortinet

Cloud Essentials+

Governanga de
TIC
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Fundamentos
de gestdo de
contratos

Planejamento e
Gestdo
Estratégica de
TIC

Gestdo da
Qualidade e
Processos

Auditoria de
Governanga e
Gestdo de TIC -
COBIT e COSO
(EaD)

Elaboragdo de
PDTI

Gerenciamento
Agil de Projetos
de TIC (EaD)

Itil V4

Gerenciamento
de Servigos de
TIC

Gestao da
Seguranca da
Informacao —
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NBR 27001 e
NBR 27002 (EaD)

Gestdo da
Seguranca da
Informacdo e
Privacidade (EaD)

Gestdo de
Continuidade de
Negdcios (EaD)

Gestdo de Riscos
de Seguranca da
Informacdo e
Privacidade (EaD)

Governanga de
TIC com COBIT

Planejamento e
Gestao
Estratégica de
TIC

LGPD na Pratica

Seguranca da
Informacéao

Fundamentos
de Seguranca da
Informacéao
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Seguranga em
Redes sem Fio

Seguranca de
Redes e Sistemas

Tratamento de
Incidentes de
Seguranga

Hardening em
Linux

PenTest + EaD

Teste de
Invasdo de
Aplicacbes Web

pfSense

Desenvolviment
o de Sistemas

Administragdo
de Banco de
Dados

Métodos Ageis
e Inovagao

SCRUM

Ciéncia de Dados
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Introducdo a

Ciéncia de

Dados (parceria | 0 0 0 0 2 0 3
oficial

EloGroup)

Total 21 20 19 17 29 14 145
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APENDICE E

E.1 Plano de Gestao de Riscos

A Tabela E.1 apresenta o Plano de Gestéo de Riscos do PDTIC 2022-2024 do Cefet/RJ.
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R1

Descricao do

Contingéncia
Orgamentaria

Probabilidad

Alta

Nivel de

Extremo

Tabela E.1: Plano de Gestdo de Riscos

Impacto

Alto

Resposta ao
Risco

Aceitar

Plano de A¢ao
(descricdo do
controle)

N3o existe

Respostas a
Riscos

Repriorizagao
das
necessidades
do PDTIC

Responsavel

DIRAP /
COGTI

Objetivos
Estratégicos

Impactados

- Objetivos
TIO1 e TIO2
do PDI 2020-
2024 do
Cefet/RJ; -
Objetivos 1, 2,
3,8,11, 15,
16, 18 da
Estratégia de
Governo
Digital de
2020 - 2022.

R2

Falta de
apoio da alta
gestao

Baixa

Alto

Alto

Mitigar

Sensibilizar a
alta gestao

Repriorizagao
das
necessidades
do PDTIC

DIREG /
COGTI

- Objetivos
TIO1 e TIO2
do PDI 2020-
2024 do
Cefet/RJ; -
Objetivos 1, 2,
3,8,11, 15,
16,18 da
Estratégia de
Governo
Digital de
2020 - 2022.
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Melhorar os
processos de

governanca
de TIC. - Objetivos
Formalizacdo TIO1, TIO2,
de comités TIO3, APO1,
em Portarias e APO2 e BCO2
Descontinui- de apoio da do PDI 2020-
dade de alta Revisdo da 2024 do
planos e ) administracdo | Estratégia DIREG / Cefet/RJ; -
R Al E Al A
3 projetos ta xtremo to ceitar . Registro, Institucional DIGES Objetivos 1, 2,
(mudangas de documentacd | (PDI) 3,8,11, 15,
gestdo) oe 16, 18 da
institucionali- Estratégia de
zacdo de toda Governo
e qualquer Digital de
acao, com 2020-2022.
uma
comunicagao
mais efetiva.
Descontinui- Melhorar os - Objetivos
dade do rocessos de TIO1, TIO2 e
fornecimento povernan 3 BCO2 do PDI
de bens ou ge TIC ¢ Rebriorizacio 2020-2024 do
prestacdo de Monit;)ramen— da_f ¢ DTINF / Cefet/RJ;
R4 | servicos Média Alto Alto Mitigar . COGTI/ - Objetivos 2,
. ~ to dos necessidades
devido a ndo DIRAP 8,11,16e 18
~ contratos e do PDTIC L .
renovacgdo de - da Estratégia
elaboracgdo de
contratos por de Governo
novos termos -
parte do de referancia Digital de
fornecedor ) 2020-2022.
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- Objetivos

Aperfeicoar os Tiog, Tioz,
focessi)s de Tios, APOL,
poveman : APO2 e BCO2
Quantitativo & ¢ do PDI 2020-
) deTICe L
e nivel de . . Repriorizacao 2024 do
capacitacdo dimensiona- das DTINF/ Cefet/RJ; -
R5 P ¢ Alta Extremo | Alto Mitigar mento da . COGTI/ o
do pessoal de forca de necessidades DGP Objetivos 1, 2,
TIC traEtho do PDTIC 3,8,11, 15,
insuficientes . 16, 18 da
Planejamento -
o Estratégia de
e capacitacdo
de pessoal Governo
) Digital de
2020-2022.
- Objetivos
TIO3, APOl e
Aperfeicoar os Revis3o da APO2 do PDI
processos de , . 2020-2024 do
Estratéegia
Mudancas governanca Institucional e DIREG/ Cefet/R); )
R6 | nas norgr:nas Muito baixa Médio Alto Mitigar deTiCe repriorizacdo coGTi/ Objetivos 1, 2,
legais g transferéncia daz ¢ DTINF / 3, 8,11, 15,
& de . DIGES 16,18 da
conhecimento necessidades Estratégia de
do PDTIC g
Governo
Digital de
2020-2022.
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- Objetivos

TIO1, TIO2,
TIO3, APO1,
APO2, GVO1,
Combrometi- Aperfeicoar os | Revisdo da GVO02 e BCO2
P . processos de Estratégia do PDI 2020-
mento baixo o
da unidade Muito governanca Institucional e 2024 do
R7 Muito baixa Médio Mitigar deTICe repriorizagao DTINF Cefet/RJ; -
de TICcom a Alto . "
execucio desenvolvi- das Objetivos 1, 2,
desteg lano mento de necessidades 3,8, 11,15,
P pessoas. do PDTIC 16, 18 da
Estratégia de
Governo
Digital de
2020-2022.
- Objetivos
~ TIO1, TIO2,
fAeifgrzc;:fas TIO3, APOL,
de métodos APO2 do PDI
Dificuldade de Reviso da DIREG / 2020-2024 do
de . L , . Cefet/RJ; -
N s Muito . comunicagao Estratégia CoGTI/ .
R8 | comunicacdo | Média Extremo Compartilhar - o Objetivos 1, 2,
, Alto eficientes. Institucional DTINF /
com as areas Realizar (PDI) DIGES 38 15,16,
finalisticas i 18 da
reunides , .
. Estratégia de
periddicas Governo
com o COGTI. .
Digital de
2020-2022.
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APENDICE F

F.1 Plano de Metas e A¢des

A Tabela F.1, abaixo, apresenta o Plano de Metas e AcOes para as necessidades inventariadas que

foram apresentadas na Tabela 12.1. O planejamento das acdes foi realizado para os anos de 2022 a 2024.

Tabela F.1: Plano de Metas e A¢Oes

ID da MEESSE Acoes da Meta de TIC Previsto

: Necessidade de TIC = :
Necessidade a (Projetos/Processos) (Acdes ou Subprojetos)

Requisitantes

- Elaborar a Politica Geral de
Prote¢do de Dados Pessoais
e Privacidade do Cefet/RJ;

- Submeter a Politica de
Protecdo de Dados Pessoais
ao CGTIC; jun/23 Institucional
- Elaborar Plano de
Capacitagdo e
Sensibilizagdo/Comunicagio
em LGPD e privacidade de
dados.

Elaborar a Politica
Geral de Protegao de
Dados Pessoais
(LGPD) da instituigao.

M.1.1

- Reformular a Politica de
Seguranga da Informacao e
Comunicagao;

- Submeter a Politica de
Reformular a Politica | Seguranca da Informacdo ao
de Seguranca da CGTIC;

M.1.2 | Informacdo e - Elaborar Plano de dez/22 DTINF
Comunicagdo da Sensibilizagdo;

instituicdo. - Avaliar eficiéncia de
sensibilizacdo;

- Manter Politica de
Seguranca da Informacdo e
Comunicagdo atualizada.

N.1
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M.1.3

Estabelecer método
de adequacao a

privacidade de dados.

- Estabelecer ferramenta
para inventariar dados
pessoais;

- Estabelecer ferramenta de
avaliagdo de riscos a
privacidade de dados;

- Estabelecer ferramenta de
adequacao de contratos
para privacidade de dados;
- Estabelecer ferramenta
para gerenciar relatérios de
impacto de protecdo de
dados.

out/23

DTINF

N.2

M.2.1

Publicacdo do
conjunto de dados
definidos no Plano de
Dados Abertos
2022/2023.

- Publicar os conjuntos de
dados previstos no plano;

fev/23

Institucional

N.3

M3.1

Melhorar o processo
de compras e
aquisicoes de TIC.

- Elaborar politicas de
aquisicdo e contratagGes de
TIC;

- Elaborar o catalogo de
materiais de TIC;

- Formalizar o processo de
contratacdo de solugdes de
TIC;

- Padronizagao dos
artefatos que compdem o
processo de contratagdo de
solugGes de TIC.

dez/23

DTINF
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- Revisar as categorias de
servicos de tecnologia da
informacao;
- Avaliar a inclusdo de
novos servigos de tecnologia
da informacao;
- Revisar a especificagdao de
servicos de tecnologia da
informacao;
Revisar o catdlogo de | - Revisar as métricas de
N.4 M.4.1 | servicos de tecnologia | priorizacdo dos servicos de continuo DIGTI
da informacao. tecnologia da informacao;
- Revisar e validar o nivel de
acordo de servigos com as
areas de negdcio;
- Desenvolver a métrica de
avalia¢do de satisfagdo com
os servicos de tecnologia da
informacao;
- Desenvolver a matriz de
responsabilidades.
- Inventariar as necessidades
de capacitacdo e gerenciar
Desenvolver o Plano as competéncias;
N.5 m.5.1 | d€ Capacitacdo de - Criar o Plano de continuo DTINF
usudrios em servicos | Capacitacdo para os
de TIC. usuarios dos servicos de TIC;
-Revisar os manuais de
usudrios e POPs.
Fazer
- Fazer acompanhamento
acompanhamento de o .
necessidades periddico de ngcesmdades ,
N.6 M.6.1 . propostas/realizadas de continuo DTINF
propostas/realizadas o
o capacitagdo de TIC;
de capacitacdo dos - Divulgar no PDTIC.
colaboradores de TIC.
- Elaborar e disponibilizar
guestionario para analise de
Realizar analise de dimensionamento;
N7 M.7.1 dimensionamento de | - Leyantamer:to e analise jun/23 DTINF
guadro de pessoal de | das informagdes do
TIC. guestionario;
- Divulgagao dos resultados
levantados no PDTIC.
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. . - Mapear os papéis;
Revisar papéis e
responsabilidades no | Mapear as
N.8 M.8.1 N responsabilidades; continuo DTINF
ambito do DTINF e - e .
SINFOs. - Definir a p(.)l.ltlca de papéis
e responsabilidades.
- Realizar um diagndstico
situacional dos processos
Revisar o vigentes de TIC;
N.9 M.9.1 | mapeamento de - Revisar os processos continuo DTINF
processos de TIC. mapeados;
- Elaborar o mapeamento
dos novos processos.
- Definir o processo para
mapeamento de incidentes;
- Definir o processo para
classificacdo e registro de
Desenvolver o Plano incidentes;
N.10 M.10.1 | de Gestdo de - Definir o processo de continuo DTINF
Incidentes. decisdo para priorizar a
resolucdo de incidentes;
- Definir o processo de
Resposta a Incidentes de
Seguranga da Informacgao.
Revisar normés para - Realizar o diagndstico da
0 uso de servicos de . =
N.11 M.11.1 | tecnologia da 5|tu.agao; . continuo DIGTI
. ~ - Divulgar norma revisada
informacdo e -
L na pagina do DTINF.
comunicagao.
- Realizar diagndstico da
situagao atual;
Aprimorar e - Revisar procedimentos
adronizar o processo | operacionais padrao de cada ,
N.12 M.12.1 Ze e dop s:tor (POPs): P continuo DTINF
Conhecimento. - Alimentar a base de
conhecimento de cada
setor;
- Levantamento de ativos da
informacao;
- Inventariar os riscos de
Gerir os riscos de seguranca da informacao;
N.13 M.13.1 | seguranca da - Fazer a avaliacao dos continuo DTINF

informacdo

riscos de seguranca da
informacao;

- Monitorar e gerenciar os
riscos.
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- Instituir a equipe de
monitoramento e revisdo do
PDTIC;
- Definir as responsabilidades
Monitorar e revisar o dos membros da equipe de ,
N.14 M.14.1 . . continuo DTINF
PDTIC. monitoramento e revisdo do
PDTIC;
- Elaborar e executar o plano de
monitoramento e revisdo do
PDTIC.
. - Pesquisar possiveis solugdes;
Implantar sistema para - Avaliar, definir e implementar
N.15 M.15.1 | gestiodedemandasde | . ’ e implem jun/24 DTINF
TIc sistema de gestdo de servicos
) de TIC da instituicdo.
- Conduzir estudo técnico sobre
. isicdo da solugdo;
Adauitrsoftwerede | %0 L para uso ds
N.16 M.16.1 | gestdo de projetos da P P dez/24 DIGTI
) ferramenta;
DIGTI (MS Project). . .
- Planejar treinamento da
tecnologia na organizagao.
Aprimorar o Processo de . N -Petrépolis
-D | IAD:
N.17 M.17.1 | Gestdo do almoxarifado Isponibi |zag§o do SIADs em jun/23 -Angra dos
todos os campi. .
para controle de bens. Reis
- Fazer levantamento das
. . informagBes pessoais presentes
Atualizar a arquitetura Inos sist:mas-p 5P
N.18 M.18.1 | tecnolégica dos e " dez/23 Institucional
) - Identificar a sua utilidade,
sistemas. L
privacidade e seguranga; -
Adequagdes nos sistemas.
Di il X
Disponibilizagdo dos |spon|b| 12ar os ser\/lgos‘
servicos definidos no definidos na Carta de servigos
M.19.1 ¢ . pactuados no PTD na fev/23 Institucional
Plano de Transformagdo
L plataforma gov.br do Governo
Digital — PTD.
Federal.
- Instalagdo e configuragdo do
sistema de gestdo de
N.19 documentos e processos
eletrénicos;
M.19.2 Disponibiliz;?gfio do - Integracao comf) FJarram'ento jan/23 Institucional
Protocolo Digital. do processo eletrénico nacional
(PEN);
- Disponibilizacdo do servico
online para protocolar
documentos junto a instituicdo.
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- Instalar e configurar
ferramenta da RNP para
emissdo de diplomas da
- . graduagdo;
E de dipl N N
M.19.3 d;nilfjfo € dipioma - Desenvolver solugdo para dez/22 Institucional
gital. os discentes baixarem o
diploma digital.
-Expandir a emissao para
outros niveis de ensino.
- Avaliar solugoes
tecnologlfas dlsplotuv.els DIREG, DIPPG,
para gestdo arquivistica e T
. Petrépolis,
. documental integrada aos .
Planejar e contratar . Maria da
~ demais sistemas do
solugdo parao Graga, Angra
repositdrio Cefet/R); dos Reis
N.20 M.20.1 P L - Avaliar solugdo tecnoldgica jun/23 !
arquivistico Valenca, Nova
para armazenamento e
documental do reservacio de longo prazo Iguacgu, Nova
Cefet/R). ZOS docuinentos digitaF:S' Friburgo,
- Propor um planoie ac;’éo DIRAP, DIREN,
o DIREX, Itaguai
para a criagao de um RDC- gual
Arq institucional.
Petrépolis,
- Planejar e contratar DIREG, Angra
Implanta¢do de um solugdo para o repositério dos Reis,
N.21 M.21.1 | repositdrio de virtual para trabalhos de set/23 Valenga, Nova
producdo académica. | conclusdo, dissertacdo e Iguacu, Nova
teses. Friburgo,
DIREN
.. DIPPG,
Adquirir e L
. - Levantamento dos Petrépolis,
implementar um rocessos e informacdes; Angra dos
N.22 M.22.1 | sistema para a RAD P N soes; jun/24 .g
. - Elaboragdo de um Reis, Nova
(avaliacdo de L .
rofessores) formulario. Friburgo,
P : DIREN
~ DIREX,
- Avaliar o SIE como solucao L
Melhorar o processo . Petrépolis,
A de gestdo de bolsa e
de assisténcia inteeracio com o sistema de DIREG, Angra
N.23 M.23.1 | estudantil - . g f dez/23 dos Reis, Nova
. - inscricao; .
Informatizar a Gestdo . Friburgo,
- Avaliar processo de
de bolsas. . o . DIREN, Nova
inscricdo através do SGC.
Iguagu
Sistema académico (SIE)
- Conduzir processo de - Conduzir processo de
N.24 M.24.1 | renovacdo do contrato renovacao do contrato do continuo. DTINF
do sistema académico Sistema académico (SIE).

para o Cefet/RI.
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DIPPG,
. . - Petrépolis,
Melhorar a interface | - Disponibilizar no Portal do Aengr(::gcljss
M242 | € ampliar os servicos Pro.f(_asso~r o relatério de mar/24 Reis, Nova
do Portal do solicitagdes do Portal do .
Professor Aluno Friburgo,
' ) DIREN, Nova
Iguagu
- Elaborar normas, fazer
Ievan)gnto d(? padraol d.e DIPPG,
relatdrio e criar relatdrios L.
Unicos que atendam todas Petropolis,
que atendam DIREG, Angra
. , as secretarias ao invés de .
Padronizar relatérios - dos Reis,
M.24.3 cada uma ter seu proprio dez/23
do SIE. e . Valenca, Nova
relatério, visando otimizar a .
manutencdo dos relatdrios e Friburgo,

g DIREN, Nova
manter um padrao de leuacu. DIREX
documento para todas as guagy,
secretarias das Uneds.

Estudo do mddulo - Realizar estudo sobre o .
M.24.4 académico do SUAP. modulo académico do SUAP. jun/24 DEPES/COLAN
- Fazer levantamento dos
Promover a melhoria | itens necessarios para Nova leuacy
N.25 M.25.1 | do Portal da atualizar o Portal; ago/24 g s
e . . Nova Friburgo
instituicdo. - Efetivar as melhorias no
Portal da instituicdo.
. . - Fazer levantamento dos L
Expandir o sistema de | . L Petrdpolis,
avaliacio de itens necessdrios para Nova
N.26 M.26.1 atualizar o Portal; mar/24 .
desempenho dos - Efetivar as melhorias no Friburgo,
alunos do Cefet/RJ. . DIREN
sistema.
. o DIREG, DIPPG,
- Pesquisar solugdo para T
. . a L. Petrdpolis,
Implantar o sistema avaliacao de técnicos Anera dos
N.27 M.27.1 | de avaliagdo de administrativos e gestores; dez/23 Reii Nova
desempenho. - Instalar e personalizar o
solugdo escolhida Friburgo,
¢ ' DIREN
Adqwrlr/desenvoNIver - Avaliar a utilizagdo da
software de gestdo de ferramenta RedMine como
N.28 M.28.1 | projetos das dez/24 DIREX

empresas apoiadas
pela incubadora.

solugdo para gestdo de
projetos.
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Implantacdo de um
sistema integrado - Avaliar os médulos de
N.29 M.29.1 | que contemple as Pesquisa e Ensino do SUAP; out/23 DIPPG
areas de Pesquisa, - Implantar o médulo.
Editais e Académica.
- Avaliar a ferramenta
Adquirir/desenvolver T?"’T’”t Iletas de .
distribuicdo de e-mails como
ferramenta de meios de comunicagao
N.30 M.30.1 | comunicagao com o . ) mai/24 Nova Friburgo
publico interno do mtern?, . .
Cefet/R) (SERAC). - Configurar e d|§p0n|b|I|zar
para as secretarias e
unidades académicas.
- Verificar com a biblioteca
sugestdes de melhoria na
Melhorar a interface interface;
e ampliar os servigos - Avaliar contratagao do T
N.31 M.31.1 de bibliotecas para SOPHIA em nuvem; set/24 Petropolis
web. - Automatizar a inclusdo e
exclusdo de usudrios na
biblioteca virtual.
- Analisar solucdo mais
Manter cdpias de adequada a situagao do
M.32.1 | Segurancadosativos | Cefet/Rl; continuo DTINF
de informagdo da - Adquirir midias;
instituicdo. - Auditar processo de
implementacdo das midias.
Firewall - Conduzir
processo de
renovagdo do - Conduzir processo de
M.32.2 | contrato de Firewall renovagdo do contrato de nov/22 DTINF
para o campus Firewall.
Maracana e para os
N.32 . .
demais campi.
Firewall - Conduzir
processo de aquisicdo | - Conduzir estudo técnico
M.32.3 de Firewall para oN sobre a.quisig'éo da solucao; dez/23 DTINE
campus Maracana e - Planejar treinamento da
para os demais tecnologia na organizacao.
campi.
- Adquirir software antivirus
Antivirus - Conduzir para endpoints;
M.32.4 | processo de aquisicdo | - Adquirir software antivirus dez/23 DTINF

de antivirus.

para servidores fisicos e
virtuais.
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- - Definir o Plano de
Manter aplicacdes Monitoramento das licencas
N.33 M.33.1 | atualizadas e com . ¢ continuo DTINF
. . dos softwares instalados no
licengas ativas. .
parque computacional;
- Fazer levantamento da
necessidade de ramais;
Atender as demandas ! . !
L - Elaborar o projeto (TR) e
institucionais, que cronograma de quais
foram identificadas ) . DIREG, Nova
N.34 M.34.1 I o departamentos/unidades jan/23 . Y
no projeto de o ~ Friburgo
. organizacionais serdo
aperfeicoamento de .
; atendidos;
telefonia. N
- Instalagdo de
equipamentos.
Adquirir software - Elaborar projeto /ETP para
para monitoramento | aquisicdo do sistema;
N.35 M.35.1 .. dez/23 DTINF
de rede de dados do - Adquirir softwares de 2
Cefet/RJ. monitoramento de rede.
- Adquirir e manter
equipamentos de TIC;
- Adquirir pecas de
Atender, anualmente, | reposicdo ou suprimentos
N.36 M.36.1 a demanda de para ec‘u.upamentos de TIC; continuo. DTINE
componentes de - Adquirir ferramentas,
hardware. pecas e materiais de
consumo necessarios para
manutengdo de
equipamentos de TIC.
Atender, anualmente,
as demandas
tecnicamente ..
'usti;icadas da - Adquirir desktops;
N.37 m.37.1 | . - Adquirir notebooks. continuo Institucional
comunidade por
desktops, notebooks,
cadastrados
no PAC.
Aumentar a
idade fisica d
E;Ec):rcr:aad: Isica o - Adquirir servidores para
M.38.1 virtualizacéo; dez/23 DTINF
armazenamento e ..
- Adquirir storage.
processamento de
N.38 dados.
Segmentar a rede - Elaborar o projeto e o
M.38.2 | ldgica da instituicdo cronograma dos setores que mar/23 DTINF

em VLANSs.

serdo atendidos.
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Atender demandas
por servico de - Contratar servico de
M 38.3 | manutencdo de manutencdo de nobreaks do dez/23 o
Institucional
nobreaks do data data center.
center.
Atender, anualmente, - Adquirir solugdes para
a demanda de . ~ e DIREG, Nova
N.39 M39.1 | . ~ . impressao, copia e dez/23 . Y
impressdo, copia e D Friburgo
o digitalizagdo.
digitalizacdo.
- Mapeamento de
instalacGes de rede em
ambientes de ensino;
- Inclusdo no plano anual de
adequacdes de obras,
reformas e manutencao;
. . - Projet d
Modernizar/Ampliar a rc.)Je © € cronograma de
rede cabeada do quais
N.40 M.40.1 N departamentos/unidades dez/23 DTINF
campus Maracana e L =
. . organizacionais serdo
demais campi. .
atendidos;
- Levantamento da
necessidade de pontos de
rede dos locais priorizados;
- Instalacdo de
equipamentos e materiais
de rede.
Atender demandas | - Analisar planta baixa do
. local;
das unidades e .
- Realizar levantamento dos
departamentos, que
. e pontos de acesso;
foram identificadas - Realizar diagnéstico:
N.41 M.41.1 no projeto de . 8 / dez/23 DTINF
) - Projeto e cronograma de
aperfeicoamento da .
. quais
rede sem fio do .
o departamentos/unidades
campus Maracand e o ~
demais campi organizacionais serdo
' atendidos.
Aquisicdo de novas
licengas para os
‘. -F I t tod T
N.42 M.42.1 laboratérios e azer. evan ame'n ©ae dez/24 Petrépolis
. necessidades de licenga.
ambientes
académicos.
. - Adquirir e renovar licengas
Regularizar as .
licencas de software de softwares relacionados
N.43 M.43.1 § as necessidades dos dez/24 DIPPG
dos Programas de ,
. - Programas de Pds-
Pds-Graduacao. ~
Graduacao.
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- Implementar
funcionalidades para
viabilizar a solugao de
inventario existente;

- Executar o processo de
inventdrio dos ativos de TIC.

Definir o processo de
N.44 M.44.1 | inventdrio dos ativos
de TIC.

dez/23 DINFO

- Definir metodologia para
elaboracgdo do Plano;

- Levantamento dos ultimos
Elaborar o Plano anos do PAC;

N.45 M.45.1 | Orgcamentdrio parao | - Levantamento das novas jun/23 DIGTI
PDTIC. contratagdes e cotagdes
delas;

- Avaliagdo dos custos nos
projetos e acOes da TIC.

F.2 Plano de Metas e A¢des (na integra)

A Tabela F.2, a seguir, apresenta o Plano de Metas e A¢des, na integra.
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Tabela F.2: Plano de Metas e A¢des (na integra)

M.1.1 |Elaborar a Politica  |-Elaborar a Politica jun/23 | Institucional DIGTI Percentual | (N2 de tarefas |5%: Criar grupo de 100%
Geral de Protegdo  |Geral de Protegdo de DIGES de conclusdo|desenvolvidas) [trabalho | 15%:
de Dados Pessoais | Dados Pessoais e CGTIC dameta |/ (N2 de tarefas|Estudar normativos
(LGPD) da institui¢do| Privacidade do planejadas) || 50%: Desenvolvi-
Cefet/RJ; *100 mento da minuta |
-Submeter Politica de 80%: Versdo para
Protegdo de Dados avaliagdo do CGTIC
Pessoais ao CGTIC; | 100%: Publicagdo
-Elaborar Plano de
capacitagdo e
sensibilizagdo/comunic
acdo em LGPD e
privacidade de dados.
M.1.2 |Reformular Politica |-Reformular Politica de dez/22 DTINF DIGTI Percentual | (N2 de tarefas |5%: Criar grupode |100%
de Seguranga da Seguranga da CGTIC de conclusdo|desenvolvidas) |trabalho | 15%:
Informagdo e Informagdo e dameta |/ (N2 de tarefas|Estudar normativos |
Comunicagdo da Comunicagao; planejadas) |30%: Desenvolvi-
instituicdo -Submeter a Politica de *100 mento da minuta |
Seguranga da 45%: \lersdo para
- . Informagdo ao CGTIC. avaliagdo do CGTIC |
'Objet!V(? 10da Conform_ldade -Elaborar Plano de 60%: Publicagdo da
N.1 |Estratégia de Governo Governanga [com a Lei Geral Sensibilizagdo; 100 POSIC | 70%:
D|g|_tal.2020 - 2022; de Proteciio d_e -Avaliar eficiéncia de Elaborar planos de
‘Objetivos APOIM1 / Dados Pessoais sensibilizagdo; sensibilizagdo e
APO1M2 / GVO1M1 do (LGPD) 590; W1ZeGd0 s
-Manter Politica de capacitagdo | 85%:
PDI 2020 - 2024 do Seguranga da Executar plano de
Cefet/R). Informagdo e sensibilizagdo e
Comunicagdo capacitagdo | 100%:
atualizada. (M) Avaliar efetividade.
M.1.3 -Estabelecer out/23 DTINF DIGTI Percentual | (N2 de agdes N/A 100%|100%
Estabelecer método |ferramenta para de agbes | executadas) /
de adequagdo a inventariar dados executadas | (N2 de a¢Bes
privacidade de pessoais; planejadas")
dados -Estabelecer *100
ferramenta de
avaliagdo de riscos a
privacidade de dados;
-Estabelecer
ferramenta de
adequacdo de
contratos para
privacidade de dados;
-Estabelecer
ferramenta para
gerenciar relatérios de
impacto de protegdo
de dados.
N.2 |-Objetivos 2 e 13 da Publicar os conjuntos 125 fev/23 |Institucional DIDMS Percentual |(quantidade de 50% | 50%
Estratégia de Governo de dados previstos no de conjuntos| conjuntos de
Digital 2020 - 2022; Publicagdo do plano. de dados dados
-Objetivos APO1M1 / Plano de conjunto de dados disponibili- |disponibilizados
APO1M2 do PDI 2020 - | Governanga | Dados Abertos | M.2.1 |definidos no Plano zados |/ quantidade de
2024 do Cefet/RJ. de Dados Abertos conjuntos de

2022/2023

dados previstos
para
disponibilizagéo)

* 100




-Objetivos 8, 15 e 16 da
Estratégia de Governo
Digital 2020 - 2022;
-Objetivos TIO1M1 /
TIO1M2 / TIO1IM3/
TIO1M4 / TIO2M1 /
TIO2M4 / TIO2MS5 do PDI
2020 - 2024 do Cefet/RJ;
-Analise SWOT da Tl:
Contingenciamento e
cortes orgamentdrios /
Possibilidade de
mudanga de diretrizes

-Elaborar politicas de
aquisicdo e

pol'ltica's econdmicas e contratacdes de TIC; (nimero de [33% Cata'logo de
legislativas, capazes de Elab. p documentos |TIC Atualizado;
. -Elaborar o catélogo de -
interromper, afetar ou Processo de M o . Percentual | elaborados |33% Aprovagdo
N AR elhorar o processo | materiais de TIC; ~ o
descontinuar demandas RequisicBes | 131 |de comoras e ‘Formalizar o processo 36 dez/23 DTINF DIGTI de Conclusdo| anualmente/ |formal dos 100%
30/ Demora | GOVernanca | o contratacaes ’ -omp P dameta | documentos a |processos de
emtexec_:gag d de TIC aquisicdes de TIC de contratagdo de o
na tramitagdo de e TIC. solucdes de TIC; serem aq:nswao,

N3 processos~de -Padronizacdo dos elaborados [34% Mapeamento
t':)on'cratiit;oefi edcogmpras/ artefatos que anuilﬂ;gnte) do Processo de
foerzceoc?mr:rj\lcoads bcgns ou compdem o processo comere:
prestagdo de servigos gglsgg;;a;ig_?ﬁ:de
devido a opgdo de ndo '
renovagdo contratual por
parte do fornecedor /

Quantidade insuficiente

de profissionais nas

dreas de gestdo, compras

e contratos / Parque

tecnoldgico de hardware

e software insuficiente

ou desatualizado /

Deficiéncia na

infraestrutura de rede

das demais unidades do

Cefet/RJ.
-Revisar as categorias
de servigos de
tecnologia da
informagdo;
-Avaliar a inclusdo de
novos servigos de
tecnologia da
informagdo;

-Objetivos 1 e 2 da -Revisar a especificagdo

Estratégia de Governo de servigos de

Digital 2020 2022; Aprimorar o tecnologia da Percentual | (N2 de tarefas 100 | 100 |100%

-Andélise SWOT da Tl: catalogo de . . informagdo; 4 continuo DIGTI DIGTI de conclusdo|desenvolvidas) N/A °

N.4 s Governanca . M.4.1 |Revisar o catalogo . e °
Deficiéncia na servigos de de servicos de -Revisar as métricas de dameta |/ (N2 de tarefas
comunicagdo dos tecnologia da tecnologia da priorizagdo dos planejadas)
servigos e resultados de informagdo servigos de tecnologia *100

TIC / Escassez de
servidores tecnicamente
capacitados em TIC.

informagdo

da informagdo;
-Revisar e validar o
nivel de acordo de
servigos com as areas
de negdcio;
-Desenvolver a métrica
de avaliagdo de
satisfagdo com os
servigos de tecnologia
da informagdo;
-Desenvolver a matriz
de responsabilidades




-Objetivo 18 da
Estratégia de Governo
Digital - 2020 - 2022;

-Inventariar as

(N2 de

interromper, afetar ou
descontinuar demandas
em execugao.

-Objetivos TI0O2M2 do necessidades de Percentual de| necessidades

PDI 2020 - 2024 do capacitagdo e capacitagdes |de capacitacdo

Cefet/RJ; Capacitar Desenvolver o Plano |gerenciar as planejadas | planejadas)/
N.5 |-Andlise SWOT da TI: Governanga | usuarios dos | M.5.1 |de Capacitagdo de |competéncias; 36 |continuo| DTINF DIGTI para servigos (N2 de N/A 100%(100%|100%

* |Contingenciamento e servigos de TIC usuarios em servigos|-Criar o Plano de de TIC necessidades

cortes orgamentarios / de TIC. Capacitagdo para os mantidos |de capacitagdo

Escassez de servidores usuarios dos servigos pela DIGTI | inventariadas)

tecnicamente de TIC; *100

capacitados em TIC / -Revisar os manuais de

Necessidade de usudrios e POPs.

qualificagdo de gerentes

de projeto.

-Objetivo 18 da

Estratégia de Governo

Digital 2020 - 2022; (quantidade de

-Objetivo TIO2M2 do PDI Fazer -Fazer cursos de

2020 - 2024 do Cefet/RJ; acompanhamento |acompanhamento Percentual | capacitagdo

-Andlise SWOT da TI: Capacitar de necessidades periddico de de cursos de| planejados/
N.6 [Nivel incipiente de Governanga | colaboradores | M.6.1 |propostas/realizadas|necessidades 24 |continuo DTINF DIGTI / DGP | capacitagdo | quantidade de N/A 100%(100%|100%

maturidade da Gestdo de de TIC de capacitagdo dos |propostas/realizadas realizados cursos de

Continuidade de colaboradores de de capacitagdo de TIC; capacitagdo

Negdcios (GCN) do TIC. -Divulgar no PDTIC. executados)

Cefet/RJ / Escassez de *100

servidores tecnicamente

capacitados em TIC.

-Objetivo 18 da

Estratégia de Governo

Digital 2020 - 2022;

-Objetivo TIO3M1 do PDI -Elaborar e (quantidade de

2020 - 2024 do Cefet/RJ; disponibilizar atividades

-Andlise SWOT da TI: Adequar o questionario para realizadas /

Escassez de servidores quadro de Realizar andlise de |andlise de quantidade de

tecnicamente colaboradores dimensionamento |dimensionamento; Percentual atividades
N.7 |capacitados em TIC / Governanga | doDTINFe | M.7.1 |de quadrode -Levantamento e 27 jun/23 DTINF DIGTI de conclusdo| necessarias N/A 100%

Quantidade insuficiente das Sinfos as pessoal de TIC. analise das para o

de profissionais nas necessidades informagdes do atendimento

dreas de gestdo, compras do Cefet/RJ questionario; da meta)

e contratos / -Divulgagdo dos *100

Necessidade de resultados levantados

qualificagdo de gerentes no PDTIC.

de projeto / Surgimento

de demandas ndo

programadas.

-Objetivo 11 da

Estratégia de Governo

Digital 2020 - 2022;

-Objetivos TIO3M1 do (quantidade de

PDI 2020 - 2024 do atividades

Cefet/RJ; Governanga - -Mapear os papéis; realizadas /

-Andlise SWOT: mapeamento Revisar papéis e -Mapear as quantidade de
N.8 [Contingenciamento e Governanga | de papéis e responsabilidades  |responsabilidades; Percentual atividades

cortes orgamentarios / responsabilida | M.8.1 |no ambito do DTINF |-Definir a politica de 4 continuo|  DTINF DIGTI de conclusdo| necessarias N/A 100%(100%|100%

Possibilidade de desdaTIC. e SINFOs papéis e para o

mudanga de diretrizes responsabilidades. atendimento

politicas econémicas e da meta)

legislativas, capazes de *100

Observagées

* Para obter a melhoria continua dos servigos de tecnologia da informagdo e comunicagdo, providos pelo DTINF, é necessério desenvolver capacitagdes em relagdo as tecnologias e boas praticas da tecnologia da informag&o.

**A gestdo de incidentes é necessaria para evitar a recorréncia de um motivo de indisponibilidade dos servigos de tecnologia da informag&o. Dessa forma é necessario desenvolver um processo e implementa-lo na unidade de gestdo de
tecnologia da informagdo para desenvolver uma base de conhecimento que permita respostas mais rapidas as indisponibilidades e prevengdo de incidentes conhecidos.




-Objetivos 1, 2, 3 da
Estratégia de Governo
Digital 2020 - 2022;

-Objetivos TIO3M1 / -Realizar um (N° de
GVO2M1 do PDI 2020 - diagndstico situacional processos
2024 do Cefet/RJ; Atualizagdo do Revisar o dos processo vigentes Percentual | mapeados/
N.9 |-Andlise SWOT da TI: Governanga | mapeamento | M.9.1 |mapeamento de de TIC; 40  |continuo|  DTINF DIGTI de conclusdo N° de N/A 100%(100%|100%
Dificuldade de de processos processos de TIC. -Revisar os processos meta processos de Tl
integragdo entre de TIC. mapeados; levantados)
sistemas de informacdo / -Elaborar o *100
Nivel incipiente de mapeamento dos
maturidade da Gestao de NOVOS Processos.
Continuidade de
Negécios (GCN) do
Cefet/RJ.
-Objetivo 11 da -Definir o processo
Estratégia de Governo para mapeamento de
Digital 2020 - 2022; incidentes; (N2 de
-Objetivo GVO1M1 do -Definir o processo processos
PDI 2020 - 2024 do para classificagdo e formalizados) /
Cefet/RJ; Desenvolver o registro de incidentes; Percentual (N2 de
N.10 |-Analise SWOT da Tl: Governanga | Gestdode |M.10.1|Plano de Gestdo -Definir o processo de |4 36 |continuo DTINF DIGTI de processos| processos N/A 100%(100%|100%
** |Parque tecnoldgico de incidentes de Incidentes decisdo para priorizar a formalizados| planejados no
hardware e software resolugdo de PDTIC 2021 -
insuficiente ou incidentes; 2025)
desatualizado / Ameacas Definir o processo de *100
a seguranga de sistemas, Resposta a Incidentes
bancos de dados e sites de Seguranga da
da Instituicdo. Informagdo.
-Objetivo 8 da Estratégia
de Governo Digital 2020
-2022; (quantidade de
-Objetivos APO2M2 / atividades
GVO1M1 / GVO2M1 do realizadas /
PDI 2020 - 2024 do Revisar Revisar normas para |Realizar o diagndstico quantidade de
Cefet/RJ; Normas para o o uso de servigos de |da situagdo; Percentual atividades
N.11 |-Andlise SWOT: Governanga |uso de servigos| M.11.1 [tecnologia da -Divulgar norma 1 1 continuo DIGTI DIGTI de conclusdo| necessarias N/A 100%{100%|100%
Quantidade insuficiente deTIC informagdo e revisada na pagina do para o
de profissionais nas comunicagdo DTINF. atendimento
areas de gestdo, compras da meta)
e contratos / * 100
Necessidade de
qualificagdo de gerentes
de projeto.
-Objetivo 18 da
Estratégia de Governo
Digital 2020 - 2022; -Realizar diagndstico (quantidade de
-Objetivo TIO3M1 do PDI Aprimorar a da situagdo atual; atividades
2020 - 2024 do Cefet/RJ; Governanga e Aprimorar e -Revisar Percentual | realizadas /
N.12 |-Andlise SWOT da Tl: Governanga | Gestdo de TIC |M.12.1 |padronizar o procedimentos 3 27  |continuo|  DTINF DIGTI de conclusdo| quantidade de N/A 100%|100%|100%
Nivel incipiente de no ambito do processo de Gestdo |operacionais padrdo atividades
maturidade da Gestdo de DTINF. do Conhecimento. |de cada setor (POPs); necessarias
Continuidade de -Alimentar a base de para o
Negdcios (GCN) do conhecimento de cada atendimento
Cefet/RJ / Escassez de setor; da meta)
servidores tecnicamente *100
capacitados em TIC.
Observagdes

**A gestdo de incidentes é necessaria para evitar a recorréncia de um motivo de indisponibilidade dos servigos de tecnologia da informagdo. Dessa forma é necessario desenvolver um processo e implementa-lo na unidade de gestdo de
tecnologia da informagdo para desenvolver uma base de conhecimento que permita respostas mais répidas as indisponibilidades e prevengdo de incidentes conhecidos.



-Objetivo 11 da

Estratégia de Governo

Digital 2020 - 2022; -Levantamento de

-Objetivo GVO1M1 do ativos da informagao; (N de riscos

PDI 2020 - 2024 do Gerir os riscos Gerir os riscos de -Inventariar os riscos Percentual |monitorados) /
N.13 |Cefet/RJ; Governanga | de seguranga |M.13.1|seguranca da de seguranca da 48  |continuo|  DTINF DIGTI deriscos | (N2 de riscos N/A 100%|100%|100%
*** |.Analise SWOT da Tl: da informagdo informagdo informagdo; monitorados | inventariados)

Parque tecnoldgico de -Fazer a avaliagdo dos *100

hardware e software riscos de seguranca da

insuficiente ou informagdo;

desatualizado / Ameacgas -Monitorar e gerenciar

a seguranca de sistemas, 0s riscos.

bancos de dados e sites

da Instituicdo.

-Objetivo 2 da Estratégia

de Governo Digital 2020

-2022;

-Objetivos TIO3M1 /

APO1M1/APO1M2 do

PDI 2020 - 2024 do -Instituir a equipe de

Cefet/RJ; monitoramento e (quantidade de

-Analise SWOT: revisdo do PDTIC; atividades

Contingenciamento e -Definir as realizadas /

cortes orgamentdrios / Revisdo Monitorar e revisar |responsabilidades dos Percentual |quantidade de
N.14 |Possibilidade de Governanga | periddica do |M.14.1|o PDTIC. membros da equipe 125 |continuo DTINF DIGTI de conclusdo| atividades N/A 100%|100%|100%

mudanga de diretrizes PDTIC de monitoramento e necessarias

politicas econémicas e revisdo do PDTIC; parao

legislativas, capazes de -Elaborar e executar o atendimento

interromper, afetar ou plano de da meta)

descontinuar demandas monitoramento e *100

em execugdo / Nivel revisdo do PDTIC.

incipiente de maturidade

da Gestdo de

Continuidade de

Negdcios (GCN) do

Cefet/RJ.

-Objetivos 1 e 3 da

Estratégia de Governo

Digital 2020 -2022;

-Objetivo TIO2M1 do PDI

2020-2024 do Cefet/RJ; Implantar -Pesquisar possiveis (N2 de de

-Analise SWOT da Tl: solugdo para Implantar sistema  |solugdes; Percentual tarefas
N.15 |Contingenciamento e Governanga |Gerenciamento| M.15.1 |para gestdo de -Avaliar, definir e 1 jun/24 DTINF DTINF de conclusdo| concluidas) / N/A 100%

cortes orgamentdrios / de Demandas demandas de TIC. implementar sistema dameta | (N2de tarefas

Escassez de servidores de TIC de gestdo de servigos planejadas)

tecnicamente de TIC da instituigdo. *100

capacitados em TIC /

Surgimento de

demandas ndo

programadas.

-Objetivos 1 e 16 da

Estratégia de Governo

Digital;

-Objetivos TIO2M1 / -Conduzir estudo

TIO2M4 do PDI 2020- técnico sobre a (N2 de de

2024 do Cefet/RJ; Adquirir software de |aquisigdo da solugdo; Percentual tarefas
N.16 |-Analise SWOT da Tl: Governanga |Gerenciamento| M.16.1 |gestdo de projetos |-Definir politicas para 4 dez/24 DIGTI DIGTI de conclusdo| concluidas) / N/A 100%

Contingenciamento e de Projetos da DIGTI (MS uso da ferramenta; dameta | (N2 de tarefas

cortes orgamentdrios / Project) -Planejar treinamento planejadas)

Alto nivel de resisténcia da tecnologia na *100

por parte dos usuarios organizagdo.

de TIC as mudangas no

planejamento,

contratagdo e gestdo de

solugdes de TIC.

Observagdes

***A gestdo de riscos de seguranga da informagdo é necessaria para prevenir ameagas e mitigar incidentes associados aos servigos de tecnologia da informagdo.



-Objetivos 6 e 16 da
Estratégia de Governo
Digital 2020 - 2022;

-Objetivos TIO2M1 /
TIO2M4 / APO2M2 / Aprimorar o (N2 de de
GVO2M1 /BCO2M1 do Gestdo do Processo de Gestdo |-Disponibilizagdo do Petrdpolis, Percentual tarefas
N.17 |PDI 2020 - 2024 do Sistemas almoxarifado |M.17.1 |do almoxarifado SIADs em todos os 4 48 jun/23 | Angrados DIDMS  |de conclusdo| concluidas) / N/A 100%
Cefet/RJ; para controle de Campi. Reis dameta | (N2de tarefas
-Andlise SWOT da Tl: bens. planejadas)
Contingenciamento e *100
cortes orgamentdrios /
Demora na tramitagdo
de processos de
contratagdes e compras.
-Objetivo 10 da
Estratégia de Governo
Digital 2020 - 2022;
-Objetivos APO1IM1 /
APO1M2 / GVO1M1 do
PDI 2020 - 2024 do
Cefet/RJ; -Fazer levantamento (quantidade de
-Analise SWOT da TI: das informagdes atividades
Contingenciamento e Conformidade Atualizar a pessoais presentes nos realizadas /
cortes orgamentdrios / | Governanga |com a Lei Geral arquitetura sistemas; Percentual |quantidade de
N.18 |Parque tecnoldgico de / Sistemas | de Protecdo de |M.18.1 |tecnoldgica dos -Identificar a sua 3 12 dez/23 | Institucional DIDMS  |de conclusdo| atividades N/A 100%
hardware e software Dados Pessoais sistemas. utilidade, privacidade e necessarias
insuficiente ou (LGPD) seguranga. para o
desatualizado / Ameagas Adequagdes nos atendimento
a seguranga de sistemas, sistemas. da meta)
bancos de dados e sites *100
da Institui¢do / Nivel
incipiente de maturidade
da Gestdo de
Continuidade de
Negdcios (GCN) do
Cefet/RJ.
Diponibilizagdo dos |-Disponibilizar os (quantidade de
servigos definidos  |servigos definidos na servigos
M.19.1 |no Plano de Carta de servigos fev/23 |Institucional DIDMS Percentual |disponibilizados N/A 100%
Transformagdo pactuados no PTD na de conclusdo|/quantidade de
Digital - PTD plataforma gov.br do servigos
Governo Federal. definidos) * 100
-Instalagdo e
configuragdo do
sistema de gestdo de
_ documentos e
'Objeh.v‘.)s 2el3da processos eletronicos.
Estratégia de Governo JIntegracdo com o
Digital 2020 - 2022; . M.19.2 |Disponibilizacio do | barramento do jan/23 DIDMS 100%
‘Objetivos TIO2M1 / Estratégia do Protocolo Digital processo eletrénico
N.19 |TIO2M3 / APO2M1 / Sistemas |Governo Digital nacional (PEN) 5 125
GVO2M1 do PDI 2020 - -Transformagdo .Disponibi 5 d
o ponibizagdo do
2024 do Cefet/RJ; Digital servico online para
‘Analise SWOT da Ti: ¢ P
N . protocolar
Auséncia (.ie um sistema documentos junto a
para tram|ta<;aoAd.e instituicdo.
processos eletrénicos.
‘Instalar e configurar
ferramenta da RNP
para emissdo de
diplomas da
graduagdo. o
M.19.3 |[Emissdo de diploma |-Desenvolver solugdo dez/22 DIDMS 100%

digital

para os discentes
baixarem o diploma
digital.

-Expandir a emissdo
para outros niveis de
ensino.




-Avaliar solugGes

tecnoldgicas DIREG,
disponiveis para gestdo DIPPG,
arquivistica e Petropolis,
-Objetivos 2 e 13 da Estratégia do documental integrada Maria da
Estratégia de Governo Governo Digital Planejar e contratar |aos demais sistemas Graga, Unidades (total de tipos
Digital 2020 - 2022; - Aprimorar o solugdo para o do Cefet/RJ. Angrados | Académicas | Percentual |de documentos
N.20 |-Objetivos TIO2M1 / Sistemas processo de |M.20.1 |repositério -Avaliar solugdo 5 125 jun/23 |Reis, Valenga,| Unidades | de tipos de | digitalizados/ N/A 100%
*¥***1TI0O2M3 / APO2M1 / gestdo de arquivistico tecnoldgica para Nova Iguagu, | Administra- |documentos| total de tipos
GVO2M1 / BCO2M1 do documentos documental do armazenamento e Nova tivas digitalizados |de documentos!
PDI 2020 - 2024 do do acervo Cefet/RJ. preservagdo de longo Friburgo, DGTIDI inventariados)
Cefet/RJ. académico. prazo dos documentos DIRAP, *100
digitais. DIREN,
-Propor um plano de DIREX,
acdo para a criagdo de Itaguai
um RDC-Arq
institucional.
-Objetivos 2 e 13 da Petropolis,
Estratégia de Governo Planejar e contratar DIREG, (N2 de tarefas
Digital 2020 - 2022; Repositério Implantagdo de um |solugdo para o Angrados Percentual |desenvolvidas)
N.21 |-Objetivos TIO2M1 / Sistemas virtual para | M.21.1 |repositério de repositorio virtual para | 4 48 set/23 |Reis, Valenga,| DIDMS |de Conclusdo|/ (N2 de tarefas N/A 100%
TI0O2M3 / APO2M1 / produgdo produgdo trabalhos de Nova lguagu, da meta planejadas)
GVO2M1 / BCO2M1 do académica académica. conclusdo, dissertagdo Nova *100
PDI 2020 - 2024 do e teses. Friburgo,
Cefet/RJ.- DIREN
-Objetivos 1, 3 e 16 da
Estratégia de Governo
Digital 2020 -2022;
-Objetivo TIO2M1 do PDI
2020-2024 do Cefet/RJ;
Andlise SWOT da Tl: DIPPG,
Contingenciamento e Adquirir e -Levantamento dos Petrépolis, (N2 de tarefas
cortes orgamentarios / Sistema para implementar um processos e Angrados Percentual |desenvolvidas)
N.22 |Demora na tramitagdo Sistemas avaliacdo de |M.22.1 |sistema para a RAD |informagdes. 4 60 jun/24 | Reis,Nova DIDMS  |de Conclusdol|/ (N2 de tarefas N/A 100%
de processos de professores (avaliagdo de -Elaboragdo de um Friburgo, da meta planejadas)
contratagdes e compras / professores). formulario. DIREN *100
Parque tecnoldgico de
hardware e software
insuficiente ou
desatualizado /
Dificuldade de
integragdo entre
sistemas de informagdo.
-Objetivos 1 e 16 da
Estratégia de Governo
Digital;
-Objetivos TIO2M1 / DIREX,
TIO2M4 do PDI 2020- Melhorar o processo | -Avaliar o SIE como Petrdpolis, (N2 de tarefas
2024 do Cefet/RJ; Assisténcia de assisténcia solugdo de gestdo de DIREG, Angra| DIRAP / Percentual |desenvolvidas)
N.23 |-Andlise SWOT da Tl: Sistemas estudantil | M.23.1 |estudantil bolsa e integragdo com | 3 36 dez/23 | dosReis, DTINF/ |de Conclusdo|/ (N2 de tarefas N/A 100%
Contingenciamento e Informatizar a o sistema de inscrigdo. Nova DIREX da meta planejadas)
cortes orgamentarios / Gestdo de bolsas. -Avaliar processo de Friburgo, *100
Nivel incipiente de inscrigdo através do DIREN,
maturidade da Gestdo de SGC. Nova Iguagu
Continuidade de
Negdcios (GCN) do
Cefet/RJ.
Observagdes

****Prazo Legal: Abril-2022
PORTARIA N2 332, DE 13 DE MARCO DE 2020




Sistema académico

(N2 de tarefas

(SIE) - Conduzir Conduzir processo de Percentual |desenvolvidas)
M.24.1 |processo de renova- | renovagdo do contrato continuo|  DTINF DIDMS  |de Conclusdo|/ (N2 de tarefas 100%|100%|100%
¢do do contrato do | do Sistema académico da meta planejadas)
sistema académico | (SIE). *100
para o Cefet/RJ.
DIPPG,
Melhorar a interface | Disponibilizar no Portal Petrdpolis, (N de tarefas
M.24.2 |e ampliar os servigos| do Professor o relaté- Angra dos Percentual |desenvolvidas)
-Objetivos 1 e 3 da do Portal do rio de solicitagdes do mar/24 | Reis, Nova DIDMS  |de Conclusdo|/ (N2 de tarefas| N/A 100%
Estratégia de Governo professor Portal do aluno. Friburgo, da meta planejadas)
Digital 2020 -2022; DIREN, *100
-Objetivo TIO2M1 do PDI Nova Iguagu
2020-2024 do Cefet/RJ; Melhorias ou
N.24 -Ana’l_ise SWOT daTl: Sistemas demaf\das para Ee:&':r:tgoé?;z’dfggr 3 27
Contlngenuamer)tp e o 5'5}5’.“3 de relatdrio e criar DIPPG,
cortes orgament_arlos / Académico. relatérios Unicos que Petropolis,
Esca_ssez de servidores atendam todas as DIREG, Angra (N2 de tarefas
tecnlgamente secretarias ao invés de dos Reis, Percentual |desenvolvidas)
capacitados em TIC. M.24.3 |Padronizar relatérios| cada uma ter seu dez/23 | Valenga, DIDMS  |de Conclusdo|/ (N2 de tarefas| N/A 100%
do SIE. proprio relatdrio. Nova da meta planejadas)
Visando otimizar a Friburgo, *100
manutengdo dos DIREN,
relatérios e manter um Nova Iguagu,
padrdo de documento DIREX
para todas as
secretarias das Uneds.
Estudo de viabilidade (N2 de tarefas
de um novo médulo Percentual |desenvolvidas)
M.24.4 |Estudo do médulo | académico para a jun/24 DEPES/ DIDMS  |de Conclusdo|/ (N2 de tarefas| N/A 100%|100%
académico do SUAP. |instituigdo integrado COLAN da meta planejadas)
ao ensino, pesquisa, *100
extensdo e gestdo.
-Objetivos 1 e 3 da
Estratégia de Governo
Digital 2020 -2022;
-Objetivo TIO2M1 do PDI -Fazer levantamento
2020-2024 do Cefet/RJ; dos itens necessarios (N de tarefas
Analise SWOT da TI: Demandas Promover a para atualizar o Portal; Nova Iguagu, Percentual |desenvolvidas)
N.25 |Contingenciamento e Sistemas para o Portal |M.25.1|melhoria do Portal |-Efetivar as melhorias |3 18 ago/24 Nova Institucional |de Conclusdo|/ (N2 de tarefas N/A 100%
cortes orgamentarios / do Cefet/R] da instituicdo no portal da Friburgo da meta planejadas)
Surgimento de demandas instituicdo. * 100
ndo programadas /
Escassez de servidores
tecnicamente
capacitados em TIC.
-Objetivos 1 e 3 da
Estratégia de Governo
Digital 2020 -2022;
-Objetivo TIO2M1 do PDI Sistema de Expandir o sistema |-Fazer levantamento Petrdpolis, (N de tarefas
2020-2024 do Cefet/RJ; acompanha- de avaliagdo de dos itens necessarios Nova Percentual |desenvolvidas)
N.26 |-Analise SWOT da TlI: Sistemas mentode |M.26.1|desempenho dos para atualizar o Portal; |3 36 mar/24 | Friburgo, DIDMS  |de Conclusdo|/ (N2 de tarefas N/A 100%
Contingenciamento e desempenho alunos do Cefet/RJ. |-Efetivar as melhorias DIREN da meta planejadas)
cortes orgamentarios / dos alunos. no sistema. * 100
Escassez de servidores
tecnicamente
capacitados em TIC.
-Objetivos 1 e 3 da
Estratégia de Governo
Digital 2020 -2022; Sistema de DIREG,
-Objetivo TIO2M1 do PDI avalicio de -Pesquisar solugdo para DIPPG, (N2 de tarefas
2020-2024 do Cefet/RJ; desempenho Implantar o sistema |avaliagdo de técnicos Petropolis, Percentual |desenvolvidas)
N.27 |Andlise SWOT da Tl: Sistemas de técnicos |M.27.1|de avaliagdo de administrativos e 5 100 dez/23 | Angrados DIDMS  |de Conclusdo|/ (N2 de tarefas N/A 100%
Contingenciamento e administrativos desempenho. gestores. Reis, Nova da meta planejadas)
cortes orcamentarios / e gestores. -Instalar e personalizar Friburgo, *100
Escassez de servidores solugdo escolhida. DIREN

tecnicamente
capacitados em TIC.-




-Objetivos 1 e 16 da
Estratégia de Governo

Digital;

-Objetivos TIO2M1 /

TIO2M4 do PDI 2020~ Adquirir/desenvolve (N2 de tarefas

2024 do Cefet/RJ; r software de gestdo | Avaliar a utilizagdo da Percentual |desenvolvidas)
N.28 |.Andlise SWOT da Tl: Sistemas  |Gerenciamento| M.28.1 |de projetos das ferramenta RedMine |3 6 dez/24 DIREX DIDMS  |de Conclus3o|/ (N2 de tarefas N/A 100%

Contingenciamento e de Projetos empresas apoiadas |como solugdo para da meta planejadas)

cortes orgamentdrios / pela incubadora. gestdo de projetos. *100

Alto nivel de resisténcia

por parte dos usudrios

de TIC as mudangas no

planejamento,

contratagdo e gestdo de

solugdes de TIC.

-Objetivos 1 e 3 da

Estratégia de Governo

Digital 2020 -2022;

-Objetivo TIO2M1 do PDI

2020-2024 do Cefet/RJ; Sistema Implantagdo de um (N2 de tarefas

-Analise SWOT da Tl: integrado para sistema integrado -Avaliar os médulos de Percentual |desenvolvidas)
N.29 |Contingenciamento e Sistemas aséareasde |M.29.1|que contempleas |PesquisaeEnsinodo |5 125 | out/23 DIPPG DIPPG  |de Conclusdo|/ (N2 de tarefas N/A 100%

cortes orcamentdrios / Pesquisa, dreas de Pesquisa, |Suap; da meta planejadas)

Surgimento de Editais e Editais e Académica. | -Implantar o médulo. *100

demandas nao Académica.

programadas / Escassez

de servidores

tecnicamente

capacitados em TIC.

-Objetivos 1 e 3 da

Estratégia de Governo -Avaliar a ferramenta

Digital 2020 -2022; Teams e listas de

-Objetivo TI0O2M1 do PDI Implantar Adquirir/desenvolver| distruicdo de e-mails (N2 de tarefas

2020-2024 do Cefet/RJ; solugdo de ferramenta de como meios de Nova Percentual |desenvolvidas)
N.30 |-Andlise SWOT da TI: Sistemas | comunicagdo |M.30.1|comunicagdo com o |comunicagdo interna; |3 27 mai/24 | Friburgo DIPPG  |de Conclusdo|/ (N2 de tarefas| N/A 100%

Contingenciamento e interna publico interno do | -Configurar e da meta planejadas)

cortes orgamentdrios / Cefet/RJ (SERAC). disponibilizar para as *100

Escassez de servidores secretarias e unidades

tecnicamente académicas

capacitados em TIC.

-Objetivos 1 e 3 da

Estratégia de Governo

Digital 2020 -2022;

-Objetivos AQO1M1 / -Verificar com a

BCO2M1 do PDI 2020- biblioteca sugestoes de

2024 do Cefet/RJ; Melhorar a interface | melhoria na interface; (N2 de tarefas

-Analise SWOT da Tl Ampliar os e ampliar os servigos| - Avaliar contratagdo Percentual |desenvolvidas)
N.31 |Contingenciamento e Sistemas servicosda |M.31.1|de bibliotecas para |do SOPHIA em nuvem; |3 27 set/24 | Petrépolis DIPPG |de Conclusdo|/ (N2 de tarefas, N/A 100%

cortes orgamentdrios / Biblioteca web. - Automatizar a da meta planejadas)

Surgimento de inclusdo e exclusdo de *100

demandas ndo
programadas / Escassez
de servidores
tecnicamente
capacitados em TIC.

usudrios na biblioteca
virtual.




Manter copias de

-Analisar solugdo mais
adequada a situagdo

(N2 de de
tarefas

seguranga dos ativos | do Cefet/RJ; DIGTI/ Percentual | concluidas) /
M.32.1|de informagdo da -Adquirir midias; continuo|  DTINF SEGUR / |de concluséo| (N2 de tarefas N/A 100%|100%|100%
instituicdo -Auditar processo de DINFO da meta planejadas)
implementagdo das *100
midias.
Firewall - Conduzir (N2 de de
processo de tarefas
renovagdo do -Conduzir processo de SEGUR/ Percentual | concluidas) /
M.32.2 |contrato de Firewall |renovagdo do contrato nov/22 DTINF DINFO  |de conclusdo| (N2 de tarefas N/A 100%
para o campus de Firewall. da meta planejadas)
~ *
-Objetivos 11 e 16 da 2/2;?;22; ois 100
Estratégia de Governo p
Digital 2020 - 2022; 5%: Elaborar DOD
-Objetivo TIO2MS do PDI Manter os 20%: Elaborar ETP
N.32 2020 - 2024 do Cefet/RJ; |Infraestrutura|  ativos de Firewall - Conduzir |Conduzir estudo 80 (N2 de de |30%:Pesquisar
Anélise SWOT da Tl: seguranca de processo de técnico sobre aquisi¢do tarefas pregos.
Parque tecnoldgico de TIC aquisicdo de da solugdo; Percentual | concluidas)/ [60%: Elaborar Termo|
hardware e software M.32.3 |Firewall para o -Planejar treinamento dez/23 DTINF SEGUR/ |de conclusdo| (N2 de tarefas |de Referéncia. 100%
insuficiente ou campus Maracand e |da tecnologia na DINFO da meta planejadas) |75%: Mapade
desatualizado. os demais campi organizagdo. *100 Gestdo de Risco.
90%: Elaborar edital.
100%: Fazer
contrato.
5%: Elaborar DOD
20%: Elaborar ETP
-Adquirir software (Nedede |30%: Pesquisar
Antivirus - Conduzir |antivirus para tarefas pregos.
processo de endpoints; Percentual | concluidas)/ |60%: Elaborar Termol 100%
M.32.4 |aquisi¢do de -Adquirir software dez/23 DTINF DINFO  |de conclusdo| (N2 de tarefas |de Referéncia.
antivirus antivirus para da meta planejadas) |75%: Mapa de
servidores fisicos e *100 Gestdo de Risco.
virtuais. 90%: Elaborar edital.
100%: Fazer
contrato.
-Objetivos 11 e 16 da
Estratégia de Governo
Digital 2020 - 2022;
-Objetivo TI0O2M4 do PDI
2020 - 2024 do PDI do
Cefet/RJ;
Analise SWOT da Tl:
Ameagas a seguranga de (N2 de
sistemas, bancos de aplicagdes
dados e sites da Manter a -Definir o Plano de avaliadas) /
Instituicdo / Nivel conformidade Manter aplicagdes | Monitoramento das DIGTI Percentual (N2 de
N.33 |incipiente de maturidade |Infraestrutura do M.33.1 |atualizadas e com  |licengas dos softwares 36 |continuo|  DTINF SEGUR |de aplicagdes| aplicagBes N/A 100%|100%100%
da Politica de Seguranga Licenciamento licengas ativas instalados no parque DINFO monitoradas |acompanhadas
da Informagdo e de software computacional; por meio do
Comunicagéo (POSIC) do inventario)
Cefet/RJ / Nivel incipiente *100

de maturidade da Gestdo
de Continuidade de
Negdcios (GCN) do
Cefet/RJ / Parque
tecnoldgico de hardware
e software insuficiente ou
desatualizado.




-Objetivos 1 e 16 da
Estratégia de Governo
Digital;

-Objetivos TIOIM1 E
TIO1M3 do PDI 2020~

-Fazer levantamento da

(quantidade de

2024 do Cefet/RJ; Atender as necessidade de ramais; Porcentagem| unidades

-Analise SWOT da Tl: demandas -Elaborar o projeto (TR) de unidades | atendidas /

Contingenciamento e Solugdo de institucionais, que | e cronograma de quais DIREG, Nova administrati- | quantidade de
N.34 [cortes orgamentarios /  |Infraestrutura| Telefoniae |M.34.1 foram identificadas |departamentos/unida- 125 jan/23 Friburgo |DINFO/DIRAP|vas atendidas|  unidades N/A 100%

Parque tecnoldgico de Comunicagdo no projeto de des organizacionais pelo servigo |administrativas

hardware e software aperfeicoamento de |serdo atendidas. - de telefonia | demandantes)

insuficiente ou telefonia. Instalagdo de *100

desatualizado / Nivel equipamentos;

incipiente de maturidade

da Gestdo de

Continuidade de

Negdcios (GCN) do

Cefet/RJ

-Objetivos 1, 11 e 16 da

Estratégia de Governo

Digital;

-Objetivos TIO2M1 /

TIO2M4 do PDI 2020-

2024 do Cefet/RJ;

-Andlise SWOT da Tl:

Contingenciamento e

cortes orcamentdrios / Elaborar projeto /ETP

Nivel incipiente de Aquisi¢do de Adquirir software para aquisi¢do do (N de tarefas

maturidade da Politica licengas de para monitoramento| sistema; DIRAP / Percentual |desenvolvidas /|
N.35 |de Seguranca da Infraestrutura ativos de M.35.1 |de rede de dados do | -Adquirir softwares de 8 dez/23 DTINF DINFO  |de Conclusdo| N2 de tarefas N/A 100%

Informacgdo e monitoramento Cefet/RJ. monitoramento de da meta planejadas)

Comunicagdo (POSIC) do de rede. rede. *100

Cefet/ RJ / Nivel

incipiente de maturidade

da Gestdo de

Continuidade de

Negdcios (GCN) do

Cefet/RJ / Parque

tecnoldgico de hardware

e software insuficiente

ou desatualizado.

Objetivos 1 e 2 da

Estratégia do Governo

Digital 2020 - 2022;

-Objetivos TIO02M1 /

TIO2MS5 do PDI 2020 -

2024 do Cefet/RJ;

Andlise SWOT da Tl: -Adquirir e manter

Contingenciamento e equipamentos de TIC; (Numero de

cortes orgamentdrios / -Adquirir pegas de componentes

Demora na tramitagdo Atender, reposigdo ou Porcentagem| de hardware

de processos de Aquisi¢do de anualmente, a suprimentos para de adquiridos /
N.36 |contratagdes e compras / |Infraestrutura| suprimentos |M.36.1|demanda de equipamentos de TIC; 27  |continuo|  DTINF DIRAP/DTINF componentes| Numero de N/A 100%|100%|100%

Quantidade insuficiente de TIC componentes de -Adquirir ferramentas, de hardware | componentes

de profissionais nas hardware. pecas e materiais de adquiridos | de hardware

dreas de gestdo, compras CONSUMO necessarios demandados)

e contratos / Parque para manutengdo de *100

tecnoldgico de hardware
e software insuficiente
ou desatualizado /
Deficiéncia na
infraestrutura de rede
das demais unidades do
Cefet/RJ.

equipamentos de TIC.




-Objetivos 1 e 2 da
Estratégia do Governo
Digital 2020 - 2022;

-Objetivos TIO02M1 /
TIO2M5 do PDI 2020 - Atender,
2024 do Cefet/R) anualmente, as (NUumero de
-Analise SWOT da Tl: demandas equipamentos
Contingenciamento e Aquisi¢do tecnicamente -Adquirir desktops; Porcentagem | adquiridos/Nu
N.37 |cortes orgamentdrios /  |Infraestrutura| de desktops, |M.37.1 |justificadas da -Adquirir noteboolés 4 80  |continuo| Institucional | DIRAP/DTINF |de nimerode|  mero de N/A 100%|100%|100%
Demora na tramitagdo notebooks comunidade por lequipamentos| equipamentos
de processos de desktops, solicitados)
contratagbes e compras / notebooks, *100
Quantidade insuficiente cadastrados no PAC.
de profissionais nas
dreas de gestdo, compras
e contratos / Parque
tecnoldgico de hardware
e software insuficiente
ou desatualizado.
-Objetivo 1 e 16 da
Estratégia de Governo
Digital 2020 -2022;
-Objetivos TIO1M3 /
TIO2M1 do PDI 2020- (Quantidade de|- 5%: Elaborar DOD
2024 do Cefet/RJ; atividades |- 20%: Elaborar ETP
-Andélise SWOT da Tl: Aumentar a realizadas / |- 30%: Pesquisar
Contingenciamento e capacidade fisica do Quantidade de |pregos.
cortes orcamentdrios / sistema de -Adquirir servidores Percentual atividades |- 60%: Elaborar
Parque tecnoldgico de Infraestrutura M.38.1 |armazenamento e | para virtualizagdo; dez/23 DTINF DIRAP/DINFO|de conclusdo| necessarias |Termo de 100%
hardware e software processamento de | -Adquirir storage. para o Referéncia.
insuficiente ou dados. atendimento da- 75%: Mapa de
desatualizado / Ameagas meta)*100 |Gestdo de Risco.
a seguranca de sistemas, - 90%: Elaborar
bancos de dados e sites edital.
da Institui¢do / Nivel - 100%: Fazer
incipiente de maturidade contrato.
da Gestdo de
Continuidade de
Negdcios (GCN) do
Cefet/RJ.
-Objetivos 1 e 16 da
Estratégia de Governo Fortalecimento
Digital 2020 -2022; da (Quantidade de
N.38 |-Objetivos TIO1M3 / infraestrutura 4 32 atividades
TIO2M1 do PDI 2020- de data center realizadas /
2024 do Cefet/RJ; e redes Segmentar a rede -Elaborar o projeto e o Percentual |Quantidade de
-Analise SWOT da Tl: Infraestrutura M.38.2 |I4gica da instituigdo |cronograma dos mar/23 DTINF DINFO  |de conclusdo| atividades N/A 100%
Contingenciamento e em VLANs setores que serdo necessarias
cortes orcamentdrios / atendidos; para o
Nivel incipiente de atendimento da
maturidade da Gestdo de meta)*100
continuidade de
Negdcios (GCN) do
Cefet/RJ.
-Objetivos 1 e 16 da - 5%: Elaborar DOD
Estratégia do Governo - 20%: Elaborar ETP
Digital 2020 - 2022; - 30%: Pesquisar
Objetivos TIO1M3 / pregos.
TI0O2M1 do PDI 2020 - Atender demandas |-Contratar servigo de (N° de etapas |- 60%: Elaborar
2024 do Cefet/RJ; por servigo de manutengdo de Percentual | desenvolvidas |Termo de
Andlise SWOT da Tl: Infraestrutura M 38.3 |manutencio de nobreaks do data de conclusdo aoano/ Referéncia. 100%
Contingenciamento e nobreaks do data center. da meta N° de etapas |- 75%: Mapa de

cortes orcamentdrios /
Nivel incipiente de
maturidade da Gestdo de
continuidade de
Negdcios (GCN) do
Cefet/RJ.

center.

totais)*100.

Gestdo de Risco.
- 90%: Elaborar
edital.

- 100%: Fazer
contrato.




-Solicitar o pedido da

contratagdo de
equipamentos e
servigos de
impressdo e copia do
PAC do ano corrente,
conforme legislagdo
vigente (IN0O1/2019
ME/SGD);
-Criar plano de
contratagdo de
equipamentos e de
servigos de
impressdo e copia do
PAC do ano corrente
para aprovagdo da
DIRAP (scanners,
impressoras,
suprimentos,
outsourcing de

-Objetivo TI02M1 do PDI (Quantidade |impressdo e outros);

2020-2024 do Cefet/RJ; de demandas |-Instituir equipe de

-Andlise SWOT da Tl: Aquisicdo de Atender, Percentual de| atendidas/ |planejamentoda

Contingenciamento e solugdo de anualmente, a Adquirir solugdes para atendimentod| Quantidade |contratagdo

N.39 [cortes orgamentarios /  |Infraestrutura| impressdo, | M39.1 |demanda de impressdo, copiae 125 dez/23 | DIREG, Nova |DIRAP/DTINF [a demanda de| de impressdo |conforme legislagdo 100%

Parque tecnolégico de copia e impressdo, copia e | digitalizagdo Friburgo impressdes e e copia vigente (IN 01/2019

hardware e software digitalizagdo digitalizagdo. copias demandados) ME/SGD);

insuficiente ou *100 ‘Implementar ritos

desatualizado. do processo de
contratagdo,
conforme
modalidade
(dispensa,
inexigibilidade,
pregdo, IRP, etc);
-Instituir ritos da
gestdo do contrato
ou recebimento de
materiais ou
servigos, conforme a
legislagdo vigente;
-Executar
planejamento da
contratagdo
conforme
autorizagdo da
autoridade
competente.

-Objetivo 1 da Estratégia -Mapeamento de

de Governo Digital 2020 instalagbes de rede em

-2022; ambientes de ensino

-Objetivos TIO1M3 / (salas de aulas e

TIO2M1 do PDI 2020~ laboratdrios). - Inclusdo

2024 do Cefet/RJ; no plano anual de (Quantidade de

-Analise SWOT da Tl: adequagdes de obras, Porcentagem| unidades

Parque tecnoldgico de Rede cabeada Modernizar/Ampliar | reformas e manutengdo; de projetos de| atendidas /

N.40 [hardware e software Infraestrutura| (Melhoria da |M.40.1|a rede cabeada do |-Projeto e cronograma 100 dez/23 DTINF DINFO infraestrutura|  Unidades N/A 100%

insuficiente ou rede cabeada) Campus Maracani e | de quais derede |organizacionais

desatualizado / Nivel demais campi. departamentos/ executados |demandantes)

incipiente de maturidade unidades organizacionais *100

da Gestdo de
Continuidade de
Negdcios (GCN) do
Cefet/RJ / Deficiéncia na
infraestrutura de rede
das demais unidades do
Cefet/RJ.

serdo atendidas;
-Levantamento da
necessidade de pontos
de rede dos locais
priorizados;

‘Instalagdo de
equipamentos e
materiais de rede.




-Objetivo 1 da Estratéga
de Governo Digital;
-Objetivos TIO1M2 /
TIO2M1 do PDI 2020-
2024 do Cefet/RJ;
-Andlise SWOT da Tl:
Parque tecnolégico de
hardware e software
insuficiente ou
desatualizado / Nivel
incipiente de maturidade
da Gestdo de
Continuidade de
Negdcios (GCN) do
Cefet/RJ / Deficiéncia na
infraestrutura de rede
das demais unidades do
Cefet/RJ.

Infraestrutura

Rede sem fio
(Melhoria da
rede sem fio)

M.41.1

Atender demandas
das unidades e
departamentos, que
foram identificadas
no projeto de
aperfeicoamento da
rede sem fio do
Campus Maracand e
demais campi.

-Analisar planta baixa do
local;

-Realizar levantamento
dos pontos de acesso;
-Realizar diagndstico;
-Projeto e cronograma
de quais departa-
mentos/unidades
organizacionais serdo
atendidas.

64

dez/23

DTINF

DINFO

Porcentagem
de unidades
atendidas por
infraestrutura
de rede sem
fio

(Quantidade de
unidades
atendidas /
Unidades
organizacionais|
demandantes)
*100

N/A

100%

N.42

-Objetivos 1 e 16 da
Estratégia de Governo
Digital;

-Objetivos TIO2M1 /
TIO2M4 do PDI 2020-
2024 do Cefet/RJ;
-Analise SWOT da Tl:
Contingenciamento e
cortes orcamentdrios /
Nivel incipiente de
maturidade da Politica
de Seguranca da
Informacgdo e
Comunicagéo (POSIC) do
Cefet/ RJ / Nivel
incipiente de maturidade
da Gestdo de
Continuidade de
Negdcios (GCN) do
Cefet/RJ / Demora na
tramitagdo de processos
de contratagdes e
compras /
Descontinuidade do
fornecimento de bens ou
prestagdo de servigos
devido a opgdo de ndo
renovagdo contratual por
parte do fornecedor /
Parque tecnoldgico de
hardware e software
insuficiente ou
desatualizado.

Infraestrutura

Aquisicdo de
licengas de
softwares para
os laboratdrios

M.42.1

Aquisigdo de novas
licengas para os
laboratérios e
ambientes
académicos.

Fazer levantamento de
necessidades de licenga.

80

dez/24

Petropolis

SINFO/PET

Porcentagem
de nimero
de licengas

(Numero de
licengas
adquiridas/
Ndmero de
licengas
solicitadas)
*100

N/A

100%




N.4

w

-Objetivos 1 e 16 da
Estratégia de Governo
Digital;

-Objetivos TIO2M1 /
TIO2M4 do PDI 2020-
2024 do Cefet/RJ;
-Analise SWOT da Tl:
Contingenciamento e
cortes orcamentdrios /
Nivel incipiente de
maturidade da Politica de
Seguranca da Informagao
e Comunicagdo (POSIC) do
Cefet/ RJ / Nivel incipiente
de maturidade da Gestdo
de Continuidade de
Negdcios (GCN) do
Cefet/RJ / Demora na
tramitagdo de processos
de contratagdes e
compras /
Descontinuidade do
fornecimento de bens ou
prestagdo de servigos
devido a opgdo de ndo
renovagdo contratual por
parte do fornecedor /
Parque tecnoldgico de
hardware e software
insuficiente ou
desatualizado.

Infraestrutura

Manter a
conformidade
do
Licenciamento
de software
dos Programas
de Pos-
Graduagdo.

M.43.1

Regularizar as
licengas de software
dos Programas de
Pds-Graduagdo

Adquirir e renovar
licengas de sofwares
relacionados as
necessidades dos
Programas de Pos-
Graduagdo.

80

dez/24

DIPPG

DIPPG

Porcentagem
de nimero de
licengas

(Numero de
licengas
adquiridas/
Nimero de
licengas
solicitadas)
*100

N/A

100%

N.44

-Objetivos 1 e 16 da
Estratégia de Governo
Digital;

-Objetivos TIO2M1 /
TIO2M4 do PDI 2020-
2024 do Cefet/RJ;
-Andlise SWOT da Tl:
Contingenciamento e
cortes orcamentarios /
Nivel incipiente de
maturidade da Politica de
Seguranga da Informagdo
e Comunicag&o (POSIC) do
Cefet/ RJ / Nivel incipiente
de maturidade da Gestdo
de Continuidade de
Negdcios (GCN) do
Cefet/RJ / Demora na
tramitagdo de processos
de contratagles e
compras/
Descontinuidade do
fornecimento de bens ou
prestagdo de servigos
devido a opgdo de ndo
renovagdo contratual por
parte do fornecedor /
Parque tecnoldgico de
hardware e software
insuficiente ou
desatualizado.

Infraestrutura

Inventariar
ativos de
tecnologia da
instituicdo.

M.44.1

Definir o processo
de inventario dos
ativos de TIC.

Implementar
funcionalidades para
viabilizar a solugdo de
inventdrio existente.
Executar o processo de
inventario dos ativos
de TIC.

IS

64

dez/23

DINFO

DINFO

100%

N.45

-Objetivo 10 da Estratégia
de Governo Digital 2020 -
2022; - Objetivos
APO1M1/APO1M2/
GVO1M1do PDI2020-
2024 do Cefet/RJ.

Governanga

Plano
Orgamentario
de TIC

M.45.1

Elaborar o Plano
Orgamentario para
o PDTIC

Definir metodologia
para elaboragdo do
Plano. - Levantamento
dos ultimos anos do PAC.
- Levamentamento das
novas contratagdes e
cotagoes delas. -
Avaliagdo dos custos nos
projetos e agdes da TIC.

wv

75

jun/23

DIGTI

DIGTI

100%
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