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APRESENTACAO

Por acreditarmos que a Integridade € essencial para que vicios, fraudes e atos
de corrupgéo sejam evitados ou combatidos, apresentamos aos colaboradores e a
comunidade académico-administrativa o Plano de Integridade do Cefet/RJ.

O Cefet/RJ ao apresentar o Plano de Integridade procura demonstrar o
comprometimento e o zelo no cumprimento, monitoramento e atualizagdo de valores
pautados nos principios da Transparéncia, da Etica, da Imparcialidade, da
Exceléncia, do Foco do Cidaddo e da Idoneidade, assumidos pela administragdo do
Cefet/RJ e das medidas definidas neste Plano, de forma a alcangar o valor publico
dos resultados esperados pela comunidade académico-administrativa deste Centro
Federal.

Este documento intitulado de Plano de Integridade do Cefet/RJ apresenta a
estrutura de gestédo da integridade do Cefet/RJ, ressaltando as suas principais
atribuicbes em relagdo ao Programa de Integridade, os fundamentos essenciais para
consecugéo do Programa, a forma de alinhamento a estratégia da Administragdo do
Centro Federal Cefet/RJ.

Considerando a legislacdo vigente qual seja, a Lei 12.846/2013, a IN/CGU
57/2019 e o Decreto n° 10756/2021, justifica-se o pedido de alteragdo da Resolugdo
CODIR n° 04, de 15 de fevereiro de 2019, devido a necessidade de revisdo da
estrutura da gestao da integridade no ambito do Cefet/RJ e das vulnerabilidades
organizacionais que podem favorecer ou facilitar situagcoées de quebra de integridade.
Contamos com o apoio de cada um, lideres, servidores, fornecedores, estagiarios,
demais colaboradores e cidadéos, dentro de sua area de atuagédo, para atingirmos
objetivo tdo importante ao nosso Cefet/RJ.

Entendemos que a Integridade é o principio que rege nossas decisées e
possibilita o cumprimento pleno dessa missgo. Além disso, € por meio dela que nos
comprometemos a fazer deste, um Cefet/RJ reconhecido pelo cidaddo como indutor
de uma Administragdo Publica integra, participativa, transparente, eficiente e eficaz.
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INTRODUGAO

O tema Integridade se apresenta, em primeiro lugar, no que estabelece a
Recomendacdo da Organizagcdo para a Cooperacdo e Desenvolvimento
Econdémicos - OCDE sobre Integridade Publica e é descrito em seu artigo 5, letra
b, da Convengao sobre a Organizagdo para Cooperagao e Desenvolvimento
Econbmico, de 14 de dezembro de 1960.

Dentre as varias consideracdes encontradas sobre o tema, pode-se
destacar o disposto resolu¢do n° 410, de 23 de agosto de 2021, do Conselho
Nacional de Justiga, que considera o refor¢o da integridade publica como uma
misséo compartilhada e responsabilidade para todos os niveis de governo, por
meio de seus diferentes mandatos e niveis de autonomia, de acordo com os
quadros juridicos e institucionais, sendo fundamental para fomentar a confianga
publica.

Sobre a proposta do Comité de Governanga Publica a OCDE concorda
que, para os efeitos da presente recomendagdo, séo utilizadas as seguintes
defini¢des:

¢ Integridade Publica refere-se ao alinhamento e a adesao de valores,
principios e normas éticas comuns para sustentar e priorizar o interesse publico
sobre os interesses privados no setor publico.

e Setor publico inclui os 6rgaos legislativos, executivos, administrativos e
judiciais e seus funcionarios publicos nomeados ou eleitos, pagos ou nao
remunerados, em uma posi¢ao permanente ou temporaria nos niveis central ou
subnacional de governo.

Desse modo a OCDE recomenda a adesao a um sistema de integridade
publica coerente e abrangente, onde e para este fim devem:

e Demonstrar compromisso nos mais altos niveis politicos e
administrativos do setor publico para aumentar a integridade publica e reduzir a
corrupgao.

e Esclarecer responsabilidades institucionais em todo o setor publico
para fortalecer a eficacia do sistema integridade publica.

e Desenvolver uma abordagem estratégica para o setor publico que se
baseie em evidéncias e vise atenuar os riscos de integridade publica e

e Definir altos padrbdes de conduta para funcionarios publicos.

Seguindo as recomendagdes da OCDE que se deve cultivar uma cultura
de Integridade publica e para este fim se torna importante:

e Promover uma cultura de integridade publica a toda sociedade;
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¢ Investir em lideranga de integridade para demonstrar 0 compromisso
da organizagao do setor publico com a integridade;

e Promover um setor publico profissional baseado em mérito, dedicado
aos valores do servigo publico e a boa governanga;

e Darinformacoes suficientes, treinamento, orientacado e conselhos em
tempo habil para que os funcionarios publicos apliquem padrbes de integridade
publica no local de trabalho; e

e Apoiar uma cultura organizacional aberta no setor publico que
responda a preocupacoes de integridade.

E por ultimo que possibilitem prestacao de contas eficaz, devendo:

e Aplicar um quadro de gestdo de riscos e controle interno para
salvaguardar a integridade nas organizag¢des do setor publico;

e Certificar que o0s mecanismos de cumprimento proporcionem
respostas adequadas a todas as violagdes suspeitas de padrdes de integridade
publica por parte de funcionarios publicos e todos os outros envolvidos nas
violagdes;

e Reforcar o papel da fiscalizagdo e controle externo no sistema de
integridade publica; e

e Incentivar a transparéncia e o envolvimento das partes interessadas
em todas as etapas do processo politico e do ciclo politico para promover a
prestacdo de contas e o interesse publico.

1. HISTORICO

O Programa de Integridade da CGU, instituido mediante a publicagdo da
Portaria n°® 750, de 20 de abril de 2016, foi criado pelo Ministério da
Transparéncia e pela Controladoria Geral da Unido - CGU.

O Programa de Integridade da CGU, em observancia as diretrizes da
OCDE, fundamenta-se em principios, valores e padrbes normativos do setor
publico e adota uma abordagem baseada em riscos, de acordo a Politica de
Gestao de Riscos da CGU.

Uma vez que o Decreto n® 9.203, de 22 de novembro de 2017 traz a
integridade como um dos principios da governanga publica, o Programa de
Integridade da CGU tem sido desenvolvido como uma ferramenta de governanca
capaz de promover a adogcdo de medidas e agbes institucionais destinadas a
prevencdo, a deteccdo e a punicdo de fraudes, atos de corrupgao,
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irregularidades e desvios de conduta, os quais podem impedir que o 6rgao
alcance seus objetivos em todos os niveis.

Essas medidas e agdes devem estar alinhadas a estratégia da CGU e a
manutencao de uma cultura sustentavel de integridade institucional, por meio da
aplicacao efetiva de politicas, diretrizes e codigos de ética e de conduta, bem
como do tratamento adequado de riscos a integridade.

Em 2019, por meio da Resolugao CODIR n° 04, de 15 de fevereiro, foi
aprovada a primeira versao do Plano de Integridade do Cefet/RJ, referente a
Portaria DIREG n° 1.579, de 03 de dezembro de 2018, e encontra-se disponivel
para consulta no site institucional, através do link: http://www.cefet-
ri.br/attachments/article/3389/Plano%20de%20Integridade.PDF

As principais politicas e normas internas que influenciam o Programa de
Integridade e est&o vigentes séo:

e Politica de Gestdo de Riscos que estabelece a Gestdo de Riscos no
Cefet/RJ e dispde sobre principios, objetivos, operacionalizacdo e competéncias
de cada setor;

e Politica de Seguranga da Informacdo e das Comunicagbes que
apresenta as diretrizes e os principios de seguranca adotados pelo Cefet/RJ.

e O Decreto n® 9.203, de 22 de novembro de 2017, que dispde sobre a
politica de governanga da administracdo publica federal direta, autarquica e
fundacional.

e A portaria CGU n° 57, de 04 de janeiro de 2019, que altera a Portaria
CGU n° 1.089, de 25 de abril de 2018, que estabelece orientagdes para que os
orgaos e as entidades da administragdo publica federal direta, autarquica e
fundacional adotem procedimentos para a estruturacdo, a execucdo e o
monitoramento de seus programas de integridade e da outras providéncias

e A Lei n° 12.846, de 01 de agosto de 2013, que dispbe sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos
contra a administracdo publica, nacional ou estrangeira, e da outras
providéncias.

e AIN/CGU n° 13, de 08 de agosto de 2019, que define os procedimentos
para apuragao da responsabilidade administrativa de pessoas juridicas de que
trata a Lei n® 12.846/2013, alterada pela IN/CGU n° 15, de 10 de junho de 2020,
e pela IN/CGU n° 2, de 23 de junho de 2021.

e A Lei n° 12.527, de 18 de novembro de 2011, Lei de Acesso a
Informacéo, LAI, que se encontra em pleno desenvolvimento.

e O Decreto n° 10.756, de 27 de julho de 2021, que institui o Sistema
de Integridade Publica do Poder Executivo Federal - Sipef.


http://www.cefet-rj.br/attachments/article/3389/Plano%20de%20Integridade.PDF
http://www.cefet-rj.br/attachments/article/3389/Plano%20de%20Integridade.PDF
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2. INFORMAGOES SOBRE A INSTITUIGAO

2.1. Principais competéncias e servigos prestados

O Centro Federal de Educagao Tecnologica Celso Suckow da Fonseca,
Cefet/RJ, € uma instituicdo autarquica que goza de autonomia didatico-
pedagdgica, administrativa e de gestao financeira e patrimonial, e obedece ao
principio da indissociabilidade entre o ensino, pesquisa e extensdo. Sao
objetivos que compdem os seus alicerces estatutarios e regimentais:

¢ Ministrar ensino superior de graduacao e de pos-graduacgao /ato sensu
e stricto sensu, visando a formacao de profissionais e especialistas na area
tecnoldgica;

e Ministrar educacao profissional técnica de nivel médio, de forma
articulada com o ensino médio, destinada a proporcionar habilitagdo profissional
para diferentes setores da economia;

e Ministrar cursos de licenciatura, bem como programas especiais de
formacgao pedagdgica, nas areas cientifica e tecnoldgica;

e Ofertar educacao continuada, por diferentes mecanismos, visando a
atualizacao, ao aperfeicoamento e a especializacdo de profissionais na area
tecnoldgica;

e Realizar pesquisa, estimulando o desenvolvimento de solugdes
tecnolégicas de forma criativa e estendendo seus beneficios a comunidade;

e Promover a extensdo mediante integragdo com a comunidade,
contribuindo para o seu desenvolvimento e melhoria da qualidade de vida,
desenvolvendo agdes interativas que concorram para a transferéncia e o
aprimoramento dos beneficios e conquistas auferidos na atividade académica e
na pesquisa aplicada; e

e Estimular a producdo cultural, o empreendedorismo, ©
desenvolvimento cientifico e tecnolégico, o pensamento reflexivo, com
responsabilidade social.

Quanto a sua competéncia, os cursos ofertados pelo Cefet/RJ estao
presentes desde a educacdo profissional técnica de nivel médio a pods-
graduacao stricto sensu. A oferta institucional esta organizada em:

| - Cursos técnicos integrados: Administragao, Alimentos, Automagao
Industrial, Edificacbes, Eletrénica, Eletrotécnica, Enfermagem, Estradas,
Eventos, Informatica, Manutengdo Automotiva, Mecanica, Meteorologia,
Quimica, Seguranca do Trabalho e Telecomunicagdes;
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Il - Cursos técnicos subsequentes: Administracdo, Edificacdes,
Eletronica, Eletrotécnica, Energias Renovaveis, Mecanica, Seguranca do
Trabalho e Telecomunicacdes;

1l - Cursos técnicos concomitantes: Mecanica;

IV - Bacharelados: Administragdo, Ciéncia da Computagao, Engenharia
Ambiental, Engenharia Civil, Engenharia de Alimentos, Engenharia de
Computagao, Engenharia de Controle e Automacgéao, Engenharia de Producgao -
na modalidade presencial e EAD), Engenharia de Telecomunicagdes,
Engenharia Elétrica, Engenharia Eletronica, Engenharia Mecanica, Engenharia
Metalurgica, Fisica, Linguas Estrangeiras Aplicadas as Negociagbes
Internacionais, Sistemas de Informacgao e Turismo;

V - Licenciatura: Fisica, Matematica;

VI- Curso superior de tecnologia: Gestdo de Turismo - na
modalidade presencial e EAD;

VIl - Cursos de Pés-Graduagao Lato Sensu: Patrimbénio Cultural,
Processos Industriais, Temas e Perspectivas Contemporaneas em Educacao e
Ensino;

VIIl - Programas de Pés-Graduagdo Stricto Sensu: Ciéncia da
Computagdao (PPCIC), Ciéncia Tecnologia e Educagdo (PPCTE),
Desenvolvimento Regional e Sistemas Produtivos (PPDSP), Filosofia e Ensino
(PPFEN), Instrumentacdo e Optica Aplicada (PPGIO), Engenharia Elétrica
(PPEEL), Engenharia Mecanica e Tecnologia dos Materiais (PPEMM),
Engenharia de Producdo e Sistemas (PPPRO) e Relacdes Etnico- Raciais
(PPRER).

2.2. Estrutura regimental

Atualmente o Cefet/RJ, possui a seguinte organizagdo estrutural e
administrativa:

| - Orgdos colegiados: Conselho Diretor (CODIR), Conselho de Ensino,
Pesquisa e Extensdo (CEPE), Conselho de Ensino (CONEN), Conselho de
Pesquisa e Po6s-Graduacédo (COPEP), Conselho de Extensdo (CONEX) e
conselhos dos campi (CONPUS).

Il - Orgdos executivos: Diregdo-Geral, Diretoria de Administracdo e
Planejamento, Diretoria de Ensino, Diretoria de Extenséo, Diretoria de Gestéo
Estratégica, Diretoria de Pesquisa e Pds-Graduacgao e diregdes dos campi.

1l - Orgaos de apoio as atividades administrativas e académicas: Arquivo
Geral, Assessoria de Comunicacao Social, Assessoria de Convénios e Relagdes
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Internacionais, Biblioteca Central, Coordenadoria de Concursos, Comissao
Permanente de Pessoal Docente, Departamento de Gestdo de Pessoas,
Departamento de Tecnologia da Informacgao e Prefeitura.

IV -Outros o6rgaos de apoio: Ouvidoria, Procuradoria Juridica,
Corregedoria e Auditoria Interna (AUDIN).

O organograma representado na Figura 1, apresenta a estrutura principal
do Cefet/RJ. Observa-se o 6rgéao colegiado maximo da Instituicdo, o CODIR, e
ligado a ele o 6rgéo de controle interno, AUDIN, e a Dire¢do-Geral. Ligados a
DIREG temos as assessorias, o gabinete da Diregdo-Geral, a vice-diregao, os
orgaos de apoio, o CEPE, as diretorias sistémicas e as diretorias dos campi.

Figura 1 — Organograma Cefet/RJ
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A Figura 2 apresenta o organograma com a estrutura basica dos campi
do Cefet/RJ, localizados nos municipios de Angra dos Reis, Itaguai, Maria da
Graga, Nova Friburgo, Nova Iguagu, Petropolis e Valenga. Ligado a Diregao-

Geral, as diretorias sistémicas e as diretorias dos campi. Subordinada as
diretorias dos campi, temos a Secretaria de gabinete, a Geréncia Administrativa
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(compreendendo Subprefeitura, Secao de Administragdo e Compras, Segao de
Almoxarifado e Patrimoénio e Setor de Informatica) e a Geréncia Académica
(compreendendo Biblioteca, Se¢do de Articulagdo Pedagdgica, Secao de
Registros Académicos, Setor de Disciplinas e as coordenagdes dos cursos).

Figura 2 — Organograma Cefet/RJ — diretorias do sistema multicampi
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Sé&o consideradas areas estratégicas institucionais:

| - Conselho Diretor: delibera sobre assuntos de interesse do Centro: a
politica geral nos ambitos administrativo, econdmico-financeiro; orgamento
anual; prestacdo de contas; os bens patrimoniais; o balango fisico anual; a
criagao de novos cursos; dentre outros, produzindo resolugdes.

Il - Auditoria Interna: fornece trabalhos de avaliacdo e assessoramento,
destinados a melhoria dos Controles Internos e da Gestao de Riscos, de forma
que controles mais eficientes e eficazes mitiguem os principais riscos que fagam
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que o Cefet/RJ ndo alcance seus objetivos, os mantenham em um nivel
aceitavel.

[l - Direcdo-Geral: responsavel pela diregdo administrativa e pelas
politicas internas e externas do Centro.

IV - Vice-Diregao: substitui o Diretor-Geral nos seus impedimentos legais
e eventuais e sera o responsavel por acompanhar, coordenar, integrar e
supervisionar as agdes comuns, bem como promover a articulagdo entre as
Unidades de Ensino.

V - Diretoria de Administracdo e Planejamento: provém e executa as
atividades relacionadas a administragdo de pessoal e, ainda, ao planejamento
orcamentario e execucao financeira e contabil do 6rgéao;

VI - Diretoria de Ensino: coordena, planeja, avalia e controla as
atividades de desenvolvimento do ensino.

VIl - Diretoria de Extensdo: coordena, planeja, avalia e controla as
atividades de extensao da instituicdo e a politica estudantil

VIII - Diretoria de Gestao Estratégica: coordena a elaboragao do PDI e do
Relatério de Gestdo, acompanha a execugédo dos projetos institucionais e
fornece as informacgdes relativas ao desempenho da instituicio.

IX - Diretoria de Pesquisa e Pds- Graduagéao: coordena, planeja, avalia
e controla as atividades da pesquisa e do ensino de pds-graduacéo.

X - Direcoes dos campi: busca a promog¢ao das agdes de ensino,
pesquisa e extensao no ambito dos campi e é responsavel pela administragcao
dos recursos orgamentarios e de pessoal alocados na unidade.

2.3. Setor de atuagao

O Cefet/RJ atua na triade ensino, pesquisa e extensao e visa contribuir
para a formacao de profissionais preparados para o desenvolvimento econémico
e social de mesorregides do estado do Rio de Janeiro. Desde a expansao da
rede federal de ensino técnico e tecnoldgico, a instituicdo conta com o campus-
sede Maracana e com mais sete campi no estado do Rio de Janeiro, que sao:
Angra dos Reis, Itaguai, Maria da Graga, Nova Friburgo, Nova Iguagu, Petropolis
e Valenca. E dentre as suas principais parcerias podemos citar a area de
internacionalizacdo que atua por meio de convénios, cooperagao técnico-
cientifica e pesquisa e de cooperacao académica como a dupla diplomagédo em
vigor.

Na area de internacionalizacdo foi constituida a Comissdo Gestora
visando o acompanhamento do Plano Institucional de Internacionalizagao, por
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meio da edicdo da Portaria Cefet/RJ n° 641, de 23 de julho de 2021. A
internacionalizagdo também se constitui como uma area estratégica da
Instituicdo, sendo um dos eixos tematicos constantes no Plano de
Desenvolvimento Institucional em vigor, PDI 2020-2024, tendo objetivos, metas,
indicadores e plano de acao proprios no referido documento.

2.4. Planejamento estratégico

Conforme o Plano de Desenvolvimento Institucional, PDI 2020-2024, a
miss&o e os valores no ambito estratégico do Cefet/RJ séo:

Missao: Promover a educacao mediante atividades de ensino, pesquisa
e extensdo que propiciem, de modo reflexivo e critico, a formagao integral
(humanistica, cientifica e tecnoldgica, ética, politica e social) de profissionais
capazes de contribuir para o desenvolvimento cientifico, cultural, tecnolégico e
econdmico da sociedade.

Valores: Comprometimento e responsabilidade/ busca pela exceléncia,
Respeito aos Direitos Humanos, Governanca e Transparéncia, Inovagao,
Consciéncia Ambiental, Autonomia, Autonomia, Gestdo compartilhada e
Meritocracia.

Os objetivos estratégicos do Cefet/RJ estao descritos e estabelecidos no
PDI 2020-2024, devidamente aprovado pelo Conselho Diretor do Cefet/RJ,
conforme Resolucdo CODIR n° 31, de 04 de dezembro de 2020.

2.5. Principais instrumentos legais internos relativos a area de integridade

Os principais instrumentos legais internos relativos a area de integridade

e Resolucdo CODIR n° 18, de 05 de outubro de 2012, que aprova o
regimento interno da Ouvidoria do Cefet/RJ;

e Resolugdo CODIR n° 44, de 08 de dezembro de 2017, que institui a
Politica de Gestao de Riscos

e Portaria Cefet/RJ n® 725, de 17 de junho de 2018, que institui a unidade
responsavel pela coordenacdo da estruturagao, execugao e monitoramento do
Programa de Integridade no ambito do Cefet/RJ;

e Resolucdo CODIR n° 04, de 15 de fevereiro de 2019, que aprova o
Plano de Integridade;

e Portaria Cefet/RJ n® 612, de 20 de maio de 2019, que aprova a
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Metodologia de Gest&do de Riscos;

e Resolugdo CODIR n° 24, de 11 de setembro de 2020, que aprova a
indicacdo do nome da Ouvidora do Cefet/RJ;

e Portaria Cefet/RJ n° 1.054, de 17 de setembro de 2020, que estabelece
a composicdo da Comissao de Etica do Cefet/RJ;

e Resolucdo CODIR n°® 08, de 11 de junho de 2021, que cria a
Corregedoria;

e Resolucdo CODIR n° 09, de 11 de junho de 2021, que aprova o
regimento Interno da Corregedoria;

e Resolucdo CODIR n° 11, de 11 de junho de 2021, que aprova a
indicagao para Designacao de Corregedora do Cefet/RJ;

e Portaria Cefet/RJ n° 886, de 01 de outubro de 2021, que atualiza a
composicao e as competéncias do CGRC;

e Portaria Cefet/RJ n° 888, de 01 de outubro de 2021, que institui a
Unidade de Gestao de Integridade do Cefet/RJ e revoga as portarias Cefet/RJ
n°® 725, de 17 de junho de 2018 e n°® 1267, de 23 de novembro de 2020.

2.6. Estruturas de gestao da integridade

A estrutura de gestao da integridade do Cefet/RJ é composta da seguinte
forma:

| - Comité de Governanga, Riscos e Controles — o0 6rgao permanente
de natureza deliberativa, de carater normativo, que em consonancia com a
Instrugdo Normativa Conjunta MP/CGU n° 01, de 10 de maio de 2016 e com o
Decreto n® 9.203, de 22 de novembro de 2017, tem como finalidade a adocao de
medidas para a sistematizagao de praticas relacionadas a governanga, gestao
de riscos e controles internos no ambito do Cefet/RJ.

Il - Diretoria de Gestao Estratégica — diretoria delegada pela portaria
Cefet/RJ n° 888, de 01 de outubro de 2021, como Unidade de Gestdo da
Integridade, sendo responsavel por coordenar a estruturagdo, execugao e o
monitoramento do Programa de Integridade no ambito do Cefet/RJ.

[l - Ouvidoria — € um espaco aberto para a sociedade que, através de
seus canais de atendimento, recebe e responde manifestagbées, que podem ser
sugestodes, elogios, solicitagdes, reclamagdes e denuncias sobre as politicas e
0s servigos publicos prestados por esta Instituicdo Federal de Ensino.

IV - Corregedoria — setor responsavel por gerenciar, aprimorar,
conduzir e acompanhar os processos administrativos disciplinares (PADs),
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processos administrativos de responsabilidade (PARs), sindicancias (Sl) e
apuragéao de irregularidades funcionais descritas na Lei n° 8.112/1990 e pratica
de atos contra a administragao publica descritos na Lei n® 12.846/2013.

V - Comissao de Etica — setor responsavel por zelar pelo cumprimento
do Cédigo de Etica Profissional do Servidor Publico Federal, como também da
Norma de Conduta Etica e Profissional dos Servidores do Cefet/RJ.

VI - Diretor-Geral — responsavel por promover o apoio técnico e
administrativo ao pleno funcionamento da Unidade de Integridade.

VIl - Agentes publicos, gestores, dirigentes e unidades
organizacionais do Cefet/RJ — responsaveis por prestarem, no ambito das suas
respectivas competéncias e atribuigdes, apoio aos trabalhos desenvolvidos pela
unidade de Gestao da Integridade.

3. UNIDADE DE GESTAO DA INTEGRIDADE

O monitoramento da execug¢ao do Programa de Integridade do Cefet/RJ
sera realizado pela Unidade de Gestdo da Integridade, com base nas agdes e
nos prazos planejados e registrados no Quadro 1 deste documento.

De acordo com a Portaria Cefet/RJ n° 888, de 01 de outubro de 2021, que
instituiu a UGI, sdo competéncias da Diretoria de Gestao Estratégica enquanto
Unidade Gestora de Integridade:

| - assessorar a alta administragdo nos assuntos relacionados ao Programa
de Integridade;

Il - articular-se com as demais unidades do Cefet/RJ que desempenhem
funcdes de integridade para a obtengdo de informagdes necessarias ao
monitoramento do Programa de Integridade;

Il - coordenar a estruturagdo, execucao, monitoramento e avaliagdo do
Programa de Integridade do Cefet/RJ e propor agdes para seu aperfeicoamento
na prevengao, detecgcao e combate a ocorréncia de atos lesivos;

IV - atuar na orientacdo e capacitacdo dos servidores do Cefet/RJ em
assuntos relativos ao programa de integridade;

V -  elaborar e revisar periodicamente o Plano de Integridade do Cefet/RJ,
com vistas a prevencdo e a mitigacdo de vulnerabilidades eventualmente
identificadas, e submeté-lo a aprovacao do Conselho Diretor;

VI- coordenar a gestao de riscos a integridade em alinhamento a Politica de
Gestéo de Riscos do Cefet/RJ;
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VIl - monitorar e avaliar a implementacédo das medidas estabelecidas no Plano
de Integridade do Cefet/RJ;

VIII - propor agdes e medidas, no ambito do Cefet/RJ, a partir das informacgdes
e dos dados relacionados a gestao do programa de integridade;

IX- avaliar as agbes e as medidas relativas ao programa de integridade
sugeridas pelas demais unidades do 6rgao ou entidade;

X - reportar ao Conselho Diretor o andamento do programa de integridade;

Xl - participar de atividades que exijam a execugao de agdes conjuntas das
unidades integrantes do Sipef, com vistas ao aprimoramento do exercicio das
atividades comuns;

Xl - reportar ao 6rgao central as situagées que comprometam o Programa de
Integridade e adotar as medidas necessarias para sua remediacgéo;

Xl - coordenar a disseminagcdo de informacdes sobre o Programa de
Integridade no Cefet/RJ e divulgar amplamente os trabalhos e resultados do
Plano de Integridade;

XIV - identificar eventuais vulnerabilidades a integridade nos trabalhos
desenvolvidos pela organizagao, propondo, em conjunto com outras unidades,
medidas para mitigagéo; e

XV - propor estratégias para expansao do programa para fornecedores e
terceiros que se relacionam com o Cefet/RJ;

4. RISCOS DEINTEGRIDADE E MEDIDAS DE TRATAMENTO

A identificacdo de riscos compreende estudar as atividades realizadas
pela organizagao, determinar quais os riscos (fatores, agdes ou variaveis) que
podem afetar estas atividades e documentar suas caracteristicas. Para isso, é
importante que os participantes da identificacdo de riscos possuam contato
direto com as atividades desenvolvidas, bem como poder de propor mudancgas
e alteragdes na forma da execucdo das atividades.

Apos a identificacdo e a analise dos riscos € importante formular as
respostas aos mesmos, de forma a reduzir as possiveis ameacas.

As acbes tomadas pela organizagao para tratar os riscos sao agdes de
controle e devem ser adequadas a relevancia do risco, levando em consideracao
seus custos e beneficios, acordadas com as partes interessadas e ter um
responsavel designado para a coordenagao de sua implementacéo, conforme
apresentado no quadro apresentado no Anexo | deste documento.
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5. MONITORAMENTO E ATUALIZAGAO PERIODICA

O monitoramento da execug¢do do Programa de Integridade do Cefet/RJ
sera realizado pela Unidade de Gestdo da Integridade, com base nas agdes
registradas, conforme quadro acima. E sera revisado e atualizado, quando
necessario, nos seguintes casos:

¢ Quando as agdes de tratamento ndo se mostrarem eficientes;

¢ Quando um fato superveniente, identificado e comunicado por qualquer
agente da instituicdo, influenciar nos riscos das atividades realizadas; ou

e ApOs a aprovacgado de um novo Plano de Desenvolvimento Institucional.
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ANEXO |
Quadro 1 — Riscos de Integridade do Cefet/RJ e agbes propostas
Subprocesso Wapies &2 Riscos do subprocesso Acgao proposta Responsavel
subprocesso
Evitar vazamento de Vazamento de informagéo Elaborar Declaracdo de .
Ouvidoria,

informacéo sigilosa por
servidores com acesso a
denuncia e por membros da
comissdo incumbida de
apurar a denuncia

Mitigar vazamento de
informacgdes
restritas/sigilosas

sigilosa por servidores com
acesso a denuncia e por
membros da comissao incumbida
de apurar a denuncia

Confidencialidade onde cada membro
da comissao deve assinar.
Em implementacéo até o més de
margo de 2022

Corregedoria e
Comissé&o de
Etica

Utilizacao de canal oficial
para recebimento de
denuncias

Padronizar o recebimento e
divulgar a forma de
tratamento das denuncias

Nao utilizagao do canal correto
para realizagédo de
denuncia/representacgéo e falta
padronizacao no fluxo de
tratamento

Divulgar no site institucional meio
oficial de realizar uma denuncia e o
seu fluxo de tratamento.

Em implementagéao até margo de 2022

Ouvidoria,
Corregedoria e
Comisséao de
Etica

Evitar interferéncia na
apuracao dos fatos
constantes da denuncia

Escolha de membros da
comissao que nao tenham
relacionamento com o
denunciado

Interferéncia na apuragao dos
fatos constantes da denuncia

Verificagao prévia de lagos de
amizade, subordinacgao hierarquica,
inimizade e parentesco.

Ja implementado

Corregedoria e
Comisséo de
Etica

Evitar que denunciantes
revelem documentos da
denuncia a diversas pessoas
quando deveria reserva-los
para o bom andamento da
apuracao

Conscientizar a todos que
quando formalizada uma
denuncia, ndo se podera
revela-la a outros
servidores

Denunciante revelar documentos
a diversas pessoas quando
deveria reserva-los para o bom
andamento da apuragao

Envio aos e-mails institucionais de
cartilha/material orientador sobre ética
e correicao, bem como divulgagéo no

site institucional.
Em implementagéo até margo de 2022

Ouvidoria,
Corregedoria e
Comisséo de
Etica

Mitigar os casos de desvio
de conduta ética e processos
correcionais

Conscientizar os servidores
sobre conduta ética e
profissionalismo no
ambiente de trabalho

Aumento de casos de condutas
aéticas e infragdes correcionais

Envio aos e-mails institucionais de
cartilha/material orientador sobre ética
e correicdo, bem como divulgagéo no

site institucional.
Ja implementado

Comjsséo de
Etica
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Evitar que dados pessoais e
sensiveis de processos
administrativos sejam
publicizados quando
solicitado acesso pelo
cidadéo

Tarjar dados pessoais e
sensiveis nos processos
administrativos em
obediéncia a LGPD (Lei
13.709 de 2018)

Publicizagdo de dados
considerados pessoais e
sensiveis pela LGPD

Utilizacdo de mecanismos que omitam
informagdes em obediéncia a LGPD
(Lei Geral de Protegao de Dados).
Ja implementado

Ouvidoria

Acesso indevido ao Sistema
Integrado de Ensino - SIE

Investigar o vazamento de
informacodes
restritas/sigilosas que
permitiram acesso indevido
ao sistema

Divulgagéo e ou alteragao de
dados criticos e/ou confidenciais
de alunos e servidores, como, por
exemplo, notas dos alunos, dados
funcionais e bancarios, entre
outros, podendo provocar perda
de dados e sangdes
administrativas

Divulgar e executar a politica de
seguranga cibernética;
Monitorar e manter o sistema
atualizado, com copia de seguranga, e
restricbes de acessos;
Analisar possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Continuo
Elaborar um plano de conscientizagao
dos usuarios para que eles nao
compartilhem suas credenciais de
acesso (login/senha)

Em implementacéo até julho de 2022

DTINF

Acesso indevido aos portais
do professor e do aluno

investigar o vazamento de
informagdes
restritas/sigilosas que
permitiram acesso indevido
ao sistema.

Divulgacgédo e ou alteracao de
dados criticos e/ou confidenciais
de alunos e professores.

O acesso indevido ao portal do
aluno pode, por exemplo,
solicitar/remover disciplinas
indevidamente, como obter dados
pessoais do aluno.

No portal do professor, as notas
podem ser alteradas e
comprometer a legitimidade dos

Divulgar e executar a politica de
seguranga cibernética;
Monitorar e manter os portais
atualizados, com coépia de seguranga,
e restrigdes de acessos; Analisar
possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Continuo
Elaborar um plano de conscientizagao
dos usuarios para que eles nao

DTINF
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resultados dos alunos em cada
disciplina, o que pode gerar
diversas reclamagdes e possiveis
processos.

compartilhem suas credenciais de
acesso (login/senha);
Em implementacgéo até julho de 2022

Acesso indevido ao perfil
administrativo do sistema de
chamados

Investigar o vazamento de
informacodes
restritas/sigilosas que
permitiram acesso indevido
ao sistema.

Comprometimento da integridade
do sistema de chamados e perda
de dados importantes que
impedirao o atendimento das
demandas solicitadas, bem como
a solicitagdo de novas demandas.
Além disso, dados confidenciais
dos demandantes serao
expostos.

Divulgar e executar a politica de
seguranga cibernética;
Monitorar e manter o sistema
atualizado com copia de seguranga, e
restricbes de acessos; Analisar
possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Continuo
Elaborar um plano de conscientizagao
dos usuarios para que eles nao
compartilhem suas credenciais de
acesso (login/senha);

Em implementacéo até julho de 2022

DTINF

Invasdo e comprometimento
do Portal do Cefet/RJ

Investigar o vazamento de
informacodes
restritas/sigilosas ou
brechas de seguranga que
permitiram acesso indevido
a rede e ao servidor onde
esta hospedado o portal.

Perda do conteudo institucional
divulgado por meio digital;
Uso inapropriado de canais

oficiais de divulgagao e
comunicagado com a comunidade
interna e externa, espalhando
fake news, conteudo difamatério

ou inapropriado, que ira expor a

instituicao;
Ataques cibernéticos; e
Indisponibilidade da pagina.

Monitorar e manter o sistema
atualizado com copia de segurancga, e
restricdes de acessos;

Manter o antivirus instalado e sempre
atualizado;

Analisar possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Disparar comunicado oficial por e-mail
com a notificagdo do problema e as
medidas de seguranga necessarias a
serem adotadas.

Continuo

DTINF
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Invasdo e comprometimento
da Intranet

Investigar o vazamento de
informacgdes
restritas/sigilosas ou
brechas de seguranga que
permitiram acesso indevido
a rede e ao servidor onde
esta hospedado a intranet.

Perda do conteudo institucional
divulgado por meio digital;
Uso inapropriado de canais

oficiais de divulgacédo e
comunicagéo com a comunidade
interna, espalhando fake news,
conteudo difamatorio ou
inapropriado, que ira expor a
instituicao;

Ataques cibernéticos; e
Indisponibilidade do servigo.

Monitorar e manter o sistema
atualizado com copia de seguranga, e
restricdes de acessos;

Manter o antivirus instalado e sempre
atualizado;

Analisar possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Disparar comunicado oficial por e-mail
com a notificagdo do problema e as
medidas de seguranga necessarias a
serem adotadas.

Continuo

DTINF

Acesso indevido ao Sistema
Suricato

Investigar o vazamento de
informacgodes
restritas/sigilosas que
permitiram acesso indevido
ao sistema.

Comprometimento da integridade
do sistema de controle de acesso
e perda de informagdes criticas
do sistema, do controle de
frequéncia dos funcionarios, além
de bloquear o acesso a
instituicao.

Divulgar e executar a politica de
seguranca cibernética;
Monitorar e manter o sistema
atualizado com copia de segurancga, e
restricbes de acessos; Analisar
possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Continuo
Elaborar um plano de conscientizagao
dos usuarios para que eles nao
compartilhem suas credenciais de
acesso (login/senha);

Em implementacéo até julho de 2022

DTINF

Acesso indevido ao
portal CADD

Investigar o vazamento de
informacodes
restritas/sigilosas que

Comprometimento da integridade
dos dados e do sistema da
comissao de acompanhamento
do discente.

Divulgar e executar a politica de
seguranga cibernética;
Monitorar e manter o sistema
atualizado com cépia de seguranca, e

DTINF
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permitiram acesso indevido restricbes de acessos; Analisar
ao sistema. possiveis brechas e falhas de
seguranga que venham a permitir
acesso por hackers ou malware;
Continuo
Elaborar um plano de conscientizagao
dos usuarios para que eles nao
compartilhem suas credenciais de
acesso (login/senha);
Em implementacéo até julho de 2022
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